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Cyber Resilience Act - Ubersicht SECURE

\/erord nung (EU) 2024/284L7 Cyber Resilience for SMEs

Ziel des CRA ist die Verbesserung der Cyber-Sicherheit und -Resilienz des digitalen Marktes der EU
angesichts wachsender Cybersicherheits-Herausforderungen:

¥ Alle 11 Sekunden ein Ransomware-Angriff
¥ Ransomware-Angriffe kosteten 2021 ca. 20 Milliarden Euro

y #

“%  CRA .

Wie?
Verbindliche Cybersicherheits-
Anforderungen flur Hardware-
und Software-Produkte fur das

Inverkehrbringen auf dem EU-
Markt und wahrend ihres
gesamten Lebenszyklus ein.

v CRA = Meilenstein
v" \erringerung von

Produkt mit Produkt ohne Schwachstellen von Produkten
Schwachstellen Schwachstellen zum Schutz von Verbrauchern
bei Cyber-Sicherheit und Unternehmen.
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Umsetzungsschritte SECURE

Anforderungen entlang des Produkt-Lebenszyklus EyberRestience for SHEs

Einsatz, Betrieb und

Konzeption, Entwicklung &
Instandhaltung

Herstellung

1. Bewertung von 3. Informationen, Ggf. weitere Reporting
. e s . Verpflichtungen

Cybersicherheitsrisiken Anleitungen und
-> Risiko-basierte zentrale Anlaufstelle fiir Wer?
Anforderungen an das Benutzer & ,Security by
Produkt: ,Security by Default”
Design” und an die 4. Behandlung von
Handhabung von Schwachstellen und
Schwachste-llen, Sicherheitsupdates Produkte mit digitalen Elementen
Sorgfaltspflicht 5. Dokumentations- und (PDEs)
Komponenten von Melde-Pflichten von -
Dritten Schwachstellen und Hardware (Handys, Smart Home

2. Bewertung der Zwischenfillen: ,Single ﬁ'ADewces, etc.)

N Konformitat U Reporting Platform” D "# Software (Apps, Betriebssysteme etc.)
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Konformitatsbewertung SECURE

1) Europaische Konformitatserklarung (DoE)
2) CE-Markierung c €

3) Konformitats-Bewertungs-Verfahren:

Compliance-Verfahren

Kategorie Beschreibung Beispiele

(Mindestanforderung)

Risikoarme PDEs | Standarddrucker, USB-Sticks, Buro-
Standard

Product (~90 %), allgemeine Produktivitatssoftware, smarte Internal self-assessment
Verbrauchergerate Lautsprecher, Fitness-Tracker
Important Ausstehend: Harmonisierte Standards /
Durchfihrungsakte i
Products Class | o Européiscghen Betriebssysteme, Antiviren, Router, Bewertung durch Dritte
Important Kommission zur Firewalls EU-Typenpriifung & Konformitat
Products Class Il | Festlegung (Priifung durch Dritte)
technischer ; '
Critical Products | Beschreibungen Smartcards, sichere Elemente, Europaisches Cybersicherheits-
smarte Zahler-Gateways Zertifizierungssystem

von Kategorien
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SECURE Projekt SECURE
Strengthening EU SMEs Cyber Resilience Cyber Resilience for SWIEs

Unterstiitzung von KMU in Europa bei der Umsetzung des Cyber Resilience Act (CRA) bzw. bei der
Einfuhrung von Security MaBnahmen.

L] =

CRA Wissensplattform CRA Finanzierung CRA Skills
& Use-Cases: EU-Finanzmittel fur KMU im Schulungen und Workshops,
Eine umfassende Sammlung Anwendungsbereich des CRA die auf die Bedurfnisse von
von CRA-bezogenen KMU zugeschnitten sind - um
Ressourcen Erster Open Call im Janner 2026 CRA-konform und
und Use-Cases zur é Bis zu € 30.000 cyberresilient zu werden

Ko-finanzierung

Unterstutzung des (50 % der gesamten Projektkosten)

Wissensaustauschs
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L SECURE
TI m e I I n e Cyber Resilience for SMEs

European |
=== Commission

|

Art. 14 (9)

“Adopt an implementing Nur CRA konforme
act specifying technical s
descriptions of categories Produkte du rfe n an
of products with digital “Reporting obligations den EU-Markt
Inkrafttreten elements” concernini gctively

| Art 7 (4) “c it exploited ittt

i " y as‘;zz‘;:n,tnz bodies vulnerabilities I : “The Cyber R?smfnce i

: Adof’ : delegated  acts 3 Monate Einreichungsfrist P L. severe incidents 1 Act fully applies I

, specifying terms  and . notifications provisions s G I Art. 69 (3) I

! i ; ' ! apply “ Art. 71 (2) . L b= ——— - !

| conditions for delaying the : ! products with digital

H dissemination Of : : elements app[y”

| notifications” ! ; Art. 71(2)

11 September
2026

11 Dezember 2027

10 Dezember 2024 11 Dezember 2025 15 Januar 2026 15 April 2026 11 Dezember 2026

15t Open Call (January 2026)
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SECURE

Cyber Resilience for SMEs

Mehr Infos:

Thank you!

Website: www.secure4sme.eu
Contact Mail: info@secure4sme.eu

’: the Eu ropean Union Union or European (| ybersecurjity /ndustrl:al, Technology and F’es_earch Competence Centre. Neither the
European Union nor the granting authority can be held responsible for them.

EU Funding Statement: Funded by the European Union under GA No 101190325. Views and opinions | s ey | Bl lfieeyers Gt
LA Funded by expressed are however those of the author(s) only and do not necessarily reflect those of the European E CCC = e d/sc/a(men Ui e 5 Y artgd Dyj=lCionean
* Cybersecurity Competence Center and its members.
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https://secure4sme.eu/
https://www.linkedin.com/company/secure4sme-project/
https://www.youtube.com/
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