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Cyber Resilience Act (CRA)

Cybersicherheitsanforderungen fiir Produkte mit digitalen Elementen,
um sicherere Hardware- und Softwareprodukte zu gewahrleisten.

HERAUSFORDERUNGEN

Ausgangslage

» Niedriges Sicherheitsniveau bei
Hard- und Softwareprodukten.

» Unzureichende und
uneinheitliche
Sicherheitsaktualisierungen.

» Unzureichendes Verstandnis bei
den Nutzern.

» Unzureichender Zugang zu
Informationen fur Nutzer.

HAUPTZIELE

Strategie

» Voraussetzungen fir die
Entwicklung sicherer Produkte mit
digitalen Elementen schaffen.

» Hersteller nehmen die Sicherheit
wahrend des gesamten
Lebenszyklus eines Produkts ernst.

» Bedingungen, die es Nutzern
ermoglichen, die Cybersicherheit
bei der Auswahl und Nutzung von
Produkten zu berticksichtigen.

SPEZIFISCHE ZIELE

Kokretisierung

>

Hersteller beachten Sicherheit ab der
Konzeptions- und
Entwicklungsphase und verbessern
diese wahrend des gesamten
Lebenszyklus.

Gewahrleistung eines koharenten
Rahmens fir die Cybersicherheit.

Transparenz der
Sicherheitseigenschaften verbessern.

Unternehmen und Verbraucher in die
Lage versetzen, Produkte mit
digitalen Elementen sicher zu
nutzen.




Cyber Resilience Act (CR‘A)

Cybersicherheitsanforderungen fiir Psodukte mit digitalen Element
um sicherere Hardware- und Softwareprodukte zu g@hr@n.

90% der Produkte

Standard-
Kategorie

Selbstbewertung

Kriterien
n/a

Beispiele

Bildbearbeitung
Textverarbeitung
Festplatten
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10% der Produkte

Standardbewertung oder

Bewertung durch Dritte Bewertung durch Dritte

Kriterien
FUNKTIONALITAT (kritische Software)

" GEPLANTE VERWENDUNG (industrielle Steuerungen/NIS2)

- WEITERE KRITERIEN (WirkungsausmaB)

&= Password Manager
Firewalls
L3 Microcontroller
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Industrielle Firewalls
{ CPUs

Kritikalitat Kritikalitat
Klasse | Klasse |l

Kritische Produkte



https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act

Cyber Resilience Act (CRA)

Ja, aber...

Marc Fliehe, TUV-Verband

,Wir begriifsen das Vorhaben, erstmals
grundlegende verpflichtende
Cybersicherheitsanforderungen fiir
vernetzte Produkte zu schaffen. Dieser
Schritt ist Idngst lberfdllig, denn nur so
kénnen Unternehmen, Behérden und
Biirger besser vor Cyberangriffen
geschiitzt werden” Marc Fliehe, TUV-
Verband

TUV | 12.2022
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Wolfgang Weber, ZVEl e.V. Siemens, Ericsson, SE, et al

,Die Unternehmen betonten, dass das
Gesetz in seiner derzeitigen Form
Engpasse schaffen konnte, die den

Binnenmarkt stéren wiirden. Sie wiesen

darauf hin, dass Stoérungen Millionen von
Produkten betreffen konnten, von

Waschmaschinen bis hin zu Spielzeug,

»Diese Regulierung wird alle digitalen
Produkte im europdischen Binnenmarkt
betreffen. Auch wenn es unsere
Unternehmen vor enorme
Herausforderungen stellt, braucht der

europdische Binnenmarkt ein solches oo 1) W ey | '
harmonisiertes Level-Playing-Field in der y P i ,

. A wesentlichen Komponenten fir
Cybersicherheit”. . B}
Warmepumpen, Kiihlanlagen und

hochtechnologische Fertigung. . -
N

ZVEI | 17.09.2022 . ‘ Reuter r ' ‘ . .
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e
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https://www.reuters.com/technology/siemens-ericsson-warn-eu-cybersecurity-rules-may-disrupt-supply-chains-2023-11-06/
https://www.zvei.org/en/press-media/pressarea/cyber-resilience-act-important-step-for-more-cyber-security
https://www.tuev-verband.de/positionspapiere/position-zum-cyber-resilience-act-der-eu-kommission
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Cyber Resilience Act (CRA)

Was bedeutet der CRA fiir Entwicklung und Produktion?

Strenge  MaRnahmen erfordert eine  Uberarbeitung
bestehender Prozesse. Dazu zahlen Risikobewertung vor
Markteintritt, Anforderungen an die Produkt-entwicklung oder
fihren einer ,,Software Bill of Materials” (SBOM), etc.

Problem langer Produktionszyklen!




Cyber Resilience Act (CRA)

Fordert oder zerstort der CRA die Innovationskraft?

Mindert der CRA die Innovationskraft von Unternehmen, oder
macht er digitale Produkte aus der EU erst wettbewerbsfahig?

Grundsatz des ,Security-by-Design forcieren. Jedoch kann der
CRA ein Innovationshindernis fir KMU darstellen.
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Cyber Resilience Act (CRA)

Wirkt der CRA negativ auf Lieferketten?

Die Implementierung neuer Sicherheitsstandards und die
Uberpriifung der Compliance kénnen zu Verzogerungen in der
Lieferkette fiihren, insbesondere in den Anfangsphasen der
Anpassung an die neuen Vorschriften.

Zu berlcksichtigen ist insbesondere Lieferanten-management
und —Uberprifung, Risikomanagement und Haftung




Cyber Resilience Act (CRA)

Mindert oder verstarkt der CRA die EU-Wettbewerbsfahigkeit?

Die Auswirkungen des CRA auf die Wettbewerbsfahigkeit von
EU Produkten kann unterschiedlich bewertet werden. Von
besserer Reputation der EU-Produkte durch mehr Sicherheit
bis zu hohe Kosten fiir wenig regulierte Markte.




Cyber Resilience Act (CRA)

Was bedeutet die Produkt-Klassifizierung?

Klassifizierung der Produkte rein nach Produktart ohne
Berucksichtigung des Verwendungskontextes. Fur viele
Produkte mit erhohtem Risiko (kritische Produkte nach Klasse
1) nur Selbsterklarung.
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Cyber Resilience Act (CRA)

Wie schnell muss/kann es gehen?

Vorteilhaft ist, dass der CRA den Prinzipien des ,New
Legislation Frameworks (NLF) folgt, jedoch st die
Ubergangsfrist von 24 Monaten zu kurz.

Aus den Erfahrungen der Medizinprodukte-VO (MDR) sollte
gelernt werden, dass ldngere Ubergangsfristen benotigt
werden.

Wirksamkeit des CRA? (Wirksamkeitspriifung)
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Open Source als Innovationskraft und Backbone der Industrie.
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https://5413615.fs1.hubspotusercontent-na1.net/hubfs/5413615/ECF023D3 OpenLetter_CRA_2023_DE.pdf

Cyber Resilience Act (CRA)

Ist die EU mit der Regulation eine Vorreiterin?

USA - Internet of Things (l1oT) Cybersecurity Improvement Act: Dieses Gesetz, das 2020 verabschiedet wurde, verpflichtet die US-
Regierung, nur loT-Gerate zu erwerben, die bestimmten Sicherheitsstandards entsprechen. Es legt Mindestanforderungen fiir die Cybersicherheit von loT-
Geraten fest, die von der Bundesregierung genutzt werden.

Kalifornien - SB-327 Information Privacy: Connected Devices: Kalifornien hat ein Gesetz verabschiedet, das
Mindestsicherheitsanforderungen fiir loT-Gerate vorschreibt. Ab 2020 mssen Hersteller von verbundenen Geraten angemessene Sicherheitsfunktionen
einbauen, die dem Zweck und der Art des Gerats entsprechen.

Japan - loT Security Guidelines: Japan hat Richtlinien fur die Sicherheit von loT-Geriten veréffentlicht, die Hersteller, Dienstanbieter und
Benutzer von loT-Gerdten dazu anhalten, MaBnahmen zur Verbesserung der Sicherheit zu ergreifen. Diese Richtlinien sind zwar nicht gesetzlich bindend,
haben aber einen starken Einfluss auf die Industrie.

Australien - Code of Practice for Securing the Internet of Things for Consumers: Australien hat einen Verhaltenskodex fiir die
Sicherung des Internets der Dinge fiir Verbraucher herausgegeben. Dieser Kodex enthalt eine Reihe von Prinzipien, die als beste Praktiken fiir die Sicherheit
von loT-Geraten gelten, und richtet sich an Hersteller, Dienstanbieter und Einzelhandler.

Singapur - Cybersecurity Labeling Scheme (CLS): Singapur hat ein Cybersecurity-Kennzeichnungsschema eingefiihrt, das dhnlich wie ein
Energieeffizienzlabel funktioniert und Verbrauchern Informationen tber das Sicherheitsniveau von loT-Geraten bietet. Das CLS zielt darauf ab, das
Bewusstsein fiir Cybersicherheit zu scharfen und Hersteller zur Verbesserung der Sicherheitsstandards ihrer Produkte anzuregen.
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https://www.govinfo.gov/app/details/PLAW-116publ207
https://leginfo.legislature.ca.gov/faces/billTextClient.xhtml?bill_id=201720180SB327
https://www.meti.go.jp/english/press/2021/0621_003.html
https://www.homeaffairs.gov.au/reports-and-pubs/files/code-of-practice.pdf
https://www.csa.gov.sg/our-programmes/certification-and-labelling-schemes/cybersecurity-labelling-scheme

Cyber Resilience Act (CRA)

Conclusio

Die Richtung stimmt! — Mehr Cyber Security.
Wettbewerbsfahigkeit der EU-Unternehmen wird erhalten.
Standardisierung der Anforderungen — Chancengleichheit (?)
Knappe Umsetzungszeit — Jetzt beginnen!

Mogliche Innovationshemmung — ,,Security by Design

Probleme in der Lieferkette — CRA das , digitale COVID“?




Unser Experte

Roman A. Tobler

Senior Manager Consulting
Roman.Tobler@at.ey.com
+43 664 60003 4392



mailto:Roman.Tobler@at.ey.com

	Folie 1: Cyber Resilience Act
	Folie 2: Agenda
	Folie 3: Cyber Resilience Act (CRA)
	Folie 4: Cyber Resilience Act (CRA)
	Folie 5: Cyber Resilience Act (CRA)
	Folie 6
	Folie 7: Cyber Resilience Act (CRA)
	Folie 8: Cyber Resilience Act (CRA)
	Folie 9: Cyber Resilience Act (CRA)
	Folie 10: Cyber Resilience Act (CRA)
	Folie 11: Cyber Resilience Act (CRA)
	Folie 12: Cyber Resilience Act (CRA)
	Folie 13: Cyber Resilience Act (CRA)
	Folie 14: Cyber Resilience Act (CRA)
	Folie 15: Cyber Resilience Act (CRA)
	Folie 16: Unser Experte

