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1 | Einleitung

Kiinstliche Intelligenz (KI) gilt als zentrale Schiiissel- und Querschnittstechnologie. Osterreich
und die Europaische Union (EU) haben die Chancen von Kl-basierten Ldésungen fir ihre
Wirtschaftssysteme erkannt und im Zuge dessen Strategien fiir die Entwicklung und den Umgang
mit Kl ausgearbeitet (vgl. Forschungs- und Technologiebericht, 2022, sieche BMK & BMDW,
2021). Neben den zahlreichen Mdglichkeiten, die der Einsatz von Kl bieten kann (z.B. in der
Gesundheitsvorsorge oder fir den Klimaschutz), findet seit einigen Jahren auch eine
tiefergehende Auseinandersetzung mit ethischen und rechtlichen Fragen und den Risiken, die
der Einsatz von Kl mit sich bringen kann, statt (siehe Kaufmann & Petzlberger, 2021; Marcher &
Wieser, 2021). Kritische Aspekte umfassen zum Beispiel die mangelnde Nachvollziehbarkeit, der
Umgang mit Daten oder mdgliche Diskriminierungen durch die immer komplexer werdenden
Systeme. Die Europaische Kommission (2020) sieht hierbei die gro3ten Risiken beim Schutz von
Grundrechten (inkl. Datenschutz, Schutz der Privatsphare, Nichtdiskriminierung) und bei
Sicherheits- und Haftungsfragen.

Wahrend auf internationaler Ebene bereits eine Vielzahl an Leitlinien und Empfehlungen? fir die
Entwicklung, Vermarktung und Anwendung von Kl vorgelegt wurden, beabsichtigt die EU dartber
hinaus einen neuen Rechtsrahmen und harmonisierte Vorschriften fir Kl zu schaffen. Vor diesem
Hintergrund bildet Vertrauenswiirdigkeit von Kl kiinftig eine zentrale Grundlage, um potenziellen
Schaden durch die Technologieanwendung entgegenzuwirken und ihre gesellschaftliche
Akzeptanz sicherzustellen.?2 Bereits im April 2021 wurde ein risikobasierter Ansatz zur
Regulierung von KI-Systemen vorgelegt, welcher die Basis fiir den neuen KI-Rechtsrahmen (EU
Artificial Intelligence Act) darstellt (Europaische Kommission, 2021a). Die neuen Vorschriften
sollen fur alle Akteure gelten, die KI-Systeme in der EU umsetzen oder dort, wo Menschen in der
EU von der Verwendung betroffen sind.

Vor dem Hintergrund der anstehenden gesetzlichen Anderungen ist es Ziel dieses Research
Papers aufzuarbeiten, inwieweit sich Kl-entwickelnde und Kl-anwendende Unternehmen bis
dato mit der zukiinftigen Regulierung, Standardisierungen und Normen
auseinandersetzen und ob ein Unterstitzungsbedarf bei der Vorbereitung und
Implementierung von Standards, Normen und Zertifizierungen besteht. Die Ergebnisse beruhen
auf Literatur- und Dokumentenanalysen sowie Interviews mit ausgewéhlten Expertinnen und
Experten in den Bereichen Kl und Standardisierung.?

! Beispielhaft sind hier die Leitlinien der hochrangigen Expertengruppe fiir KI (2019) oder Empfehlungen der OECD
(2019) und der UNESCO (2022) zu nennen.

Laut der hochrangigen Expertinnen- und Expertengruppe (2019) ist Kl unter nachfolgenden Anforderungen
vertrauenswirdig (frustworthy): Vorrang menschlichen Handelns und menschlicher Aufsicht, technische Robustheit
und Sicherheit, Privatsphare und Datenqualititsmanagement, Transparenz, Vielfalt, Nichtdiskriminierung und Fairness,
gesellschaftliches und 6kologisches Wohlergehen, Rechenschaftspflicht.

% Die Interviews erfolgten mit finf Expertinnen und Experten der folgenden Organisationen: Austrian Standards, IEEE
Osterreich, Know Center Graz, Plattform Industrie 4.0 (siehe Anhang)
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2 | Standards und Normen

Im Gegensatz zu gesetzlichen Vorschriften sind Normen und Standards in der Regel rechtlich
nicht bindend und werden meist von nicht-staatlichen Akteuren entwickelt. Die beiden Begriffe
~Standard“ und ,Norm*“ werden im alltdglichen Sprachgebrauch falschlicherweise oft synonym
verwendet, sodass ihre Abgrenzung oft unklar ist. Auf technischer Ebene finden sich aber
durchaus Unterschiede*:

» Normen werden im Zuge eines geregelten Normungsverfahrens nach definierten

Grundprinzipien (u.a. Stand der Technik, Wirtschaftlichkeit, Allgemeiner Nutzen) und
Verfahrens- und Gestaltungsregeln erarbeitet. Sie entstehen im Konsens und an der
Erarbeitung kdnnen sich alle interessierten Kreise beteiligen, etwa Produzenten,
Verbraucher*innen, Handel, Universitdten und Forschungsinstitute, Behdrden oder
Prifinstitute. Normen sind somit allseits rechtlich anerkannte Regeln zur Lésung eines
Sachverhaltes und haben gegenlber Standards haufig gréBere Legitimitdt. Die
Einhaltung von Normen ist zwar prinzipiell freiwillig, sie kénnen jedoch dann bindend
werden, wenn sie zum Inhalt von Vertrdgen werden oder wenn der Gesetzgeber ihre
Einhaltung zwingend vorschreibt.

Ein Standard ist eine Empfehlung (,good practice) ohne Rechtsverbindlichkeit. Die
Erarbeitung von Standards beabsichtigt die technische Anforderung an Produkte oder
Prozesse zu vereinheitlichen und dadurch ihre Kompatibilitdt und Qualitat zu
gewahrleisten. Die Erarbeitung von Standards (“Standardisierung”) kann von einzelnen
oder mehreren Stakeholdern selbst initiiert werden und muss nicht zwingend unter
Einbezug der Offentlichkeit erfolgen. Da Standardisierung im Gegensatz zum
Normungsprozess nicht notwendigerweise konsensbasiert ist, geht sie in der Regel
schneller vonstatten. Standards kénnen die Basis fir Normen darstellen.

Zertifizierungen bilden einen Teilprozess der Konformitatsbewertung und sind Verfahren, mit
deren Hilfe die Einhaltung bestimmter (Qualitats-)Anforderungen nachgewiesen wird. Sie werden
oft zeitlich befristet von unabh&ngigen (akkreditierten) Zertifizierungsstellen (wie z. B. TUV)

vergeben.

4 Siehe https://www.ihk.de/koblenz/unternehmensservice/innovation-und-technologieberatung/normung-und-

normen/definition-normen-standards-3325396, 03.05.2022.
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2.1.1 | Standards und Normen im Bereich der Kl

Wie Abbildung 1 zeigt, findet die Entwicklung von Normen und Standards auf unterschiedlichen
Ebenen statt.

| Abbildung 1 Uberblick (iber Kl-relevante Normungsgremien

Nationale Ebene Européische Internationale
Ebene Ebene
Allgemeine : CEN: Europaisches SOllcaonae
A dard h " (0] tion f
Normung ustrian Strandards Komitee fir Normung rgﬁg:’sn?ulgg ur
P " CENELEC: . -
ey OV arpand o Europaisches Komitee Eiokttochnioche
technik Elektrotechnik Normung Kommission
ETSI: Europaisches
Tele- Austrian Standards Institut fair ITU: Internationale
kommunikation OVE Telekommunika- Fernmeldeunion

tionsnormen

Quelle: Grlin (2022)

Uber diese klassische Normung hinaus gibt es mehrere Fachverbénde und Organisationen (z.B.
OCEANIS, IETF, WWW-Forum), die entsprechende Erkldrungen oder Empfehlungen zu Ki
veroéffentlichen. Hier ist vor allem der weltweite Berufsverband von Ingenieuren der Elektrotechnik
und Informationstechnik (IEEE SA) zu nennen.

Auf internationaler Ebene stellt das Joint Technical Committee ISO/IEC JTC 1/SC 42 , Artificial
Intelligence” das zentrale Gremium zur Kl-Normung dar und ist fir die Entwicklung und
Kundmachung der internationalen Normen zu Kinstlicher Intelligenz verantwortlich.

Ein Ziel der Europaischen Standardisierung (EN) ist es, Internationale Standards (ISO) auf
europaischer Ebene mdglichst unverandert zu ibernehmen. Auf der europédischen Ebene fungiert
die CEN/CENELEC Focus Group on Atrtificial Intelligence als relevantes Gremium. Sie wurde
2019 von CEN und CENELEC als temporare Arbeitsgruppe mit dem Ziel eingerichtet, einen
Fahrplan fur eine KI-Normung auf européischer Ebene zu entwickeln.

In Osterreich entwickelt das Komitee 001 ,Informationstechnologie und deren Anwendung*
nationale Standards, wobei im Hinblick auf Klnstliche Intelligenz vor allem die Arbeitsgruppe AG
001 42 Artificial Intelligence (Spiegelgremium zu ISO/IEC JTC 001/SC 42, -SC 22, -SC 38) von
Relevanz ist. Unternehmen kdnnen sich aktiv in den Standardisierungsprozess einbringen und
an der Entwicklung von Standards mitwirken.
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Die nachfolgende Tabelle gibt einen Uberblick (iber bereits verdffentlichte Normen und
Standards, die explizit Kl-Anwendungen betreffen, erhebt aber keineswegs Anspruch auf
Vollstéandigkeit. DarUber hinaus existiert eine Vielzahl weiterer Normen und Standards, die Kl-
Anwendungen zwar nicht im engeren Sinne betreffen, aber im weiteren Sinne durchaus relevant
sind. Neben den Standards, die bereits publiziert sind, findet sich eine noch viel gréBere Zahl von
Normen und Standards, die sich derzeit in Ausarbeitung befinden.

|Tabelle 1 | Bereits verdffentlichten Standards und Normen mit direktem Bezug zu Ki

Dokument

Bezeichnung

ISO/IEC 20546 :2019

ISO/IEC TR 20547-1:2020
ISO/IEC TR 20547-2:2018
ISO/IEC TR 20547-3:2020
ISO/IEC TR 20547-5:2018

ISO/IEC TR 24027:2021

ISO/IEC TR 24028:2020

ISO/IEC TR 24029:2021

ISO/IEC TR 24030:2021

ISO/IEC TR 24372:2021

ISO/IEC 38507:2022

IEEE 7000:2021

IEEE 7001:2021
IEEE7002:2022
IEEE 7005:2021

IEEE 7007:2021

IEEE 7010:2020

ITU-T M.3080

ITU-T SUPP 63 SERIES Y

ITU-T Y.4470

ITU-T L.1305

ITU-TY.3177

ITU-T J.1600

IEC 62243

Information technology — Big data — Overview and vocabulary

Information technology — Big data reference architecture

Information technology — Artificial intelligence -Bias in Al systems and
Al aided decision making

Information technology — Artificial intelligence — Over-view of
trustworthiness in artificial intelligence

Artificial intelligence (Al) — Assessment of the robustness of neural
networks — Part 1: Overview

Information technology — Artificial intelligence (Al) — Use cases

Information technology — Artificial intelligence (Al) — Overview of
computational approaches for Al systems

Information technology — Governance of IT — Governance
implications of the use of artificial intelligence by organizations

IEEE Standard Model process for Addressing Ethical Concerns during
System Design

IEEE Standard for transparency of Autonomous Systems
IEEE Standard for Data Privacy Process
IEEE Standard for Transparent Employer Data Governance

Ontological Standard for Ethically Driven Robotics and Automation
System

Recommended Practice for Assessing the Impact of Autonomous and
Intelligent Systems on Human Wellbeing

Framework of artificial intelligence enhanced telecom operation and
management (AITOM)

Unlocking Internet of things with artificial intelligence

Reference architecture of artificial intelligence service exposure for
smart sustainable cities

Data centre infrastructure management system based on big data and
artificial intelligence technology

Architectural framework for artificial intelligence-based network
automation for resource and fault management in future networks
including IMT-2020

Premium cable network platform — Framework

Artificial Intelligence Exchange and Service Tie to All Test
Environments (AI-ESTATE)
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B11/STD - ANSI B11 TR10

BSI - BS PD ISO/IEC TR
24028

BSI - BS PD ISO/IEC TR
24029-1

BSI - BS PD ISO/TR 22100-5

Functional Safety of Atrtificial Intelligence for Machinery Applications

Information technology — Artificial intelligence — Overview of
trustworthiness in artificial intelligence

Artificial Intelligence (Al) - Assessment of the robustness of neural
networks Part 1: Overview

Safety of machinery — Relationship with ISO 12100 Part 5: Implications

of artificial intelligence machine learning
Artificial intelligence exchange and service tie to all test environments
(AI-ESTATE)

Speech and Multimedia Transmission Quality (STQ); Requirements for
Emotion Detectors used for Telecommunication Measurement
Applications; Detectors for written text and spoken speech

BSI - BS IEC 62243

ETSI TS 103 296

Autonomic network engineering for the self-managing Future Internet
(AFI1); Generic Autonomic Network Architecture; Part 2: An Architectural
Reference Model for Autonomic Networking, Cognitive Networking and
Self-Management

ETSI TS 103 195-2

ETSI GR ENI 004
ETSI GR NFV 003

Terminology for Main Concepts in ENI
Terminology for Main Concepts in NFV

Artificial Intelligence — Life Cycle Processes and Quality Requirements
Part 1: Quality Meta Model
Part 2: Robustness

DIN SPEC 92001-1
DIN SPEC 92001-2

Quelle: https://www.iso.org/committee/6794475/x/catalogue/p/1/u/0/w/0/d/0; https://standards.globalspec.com

2.1.2 | Standardisierungen im Hinblick auf den EU Atrtificial Intelligence Act

Der Verordnungsentwurf der EU-Kommission (2021a, 2021b) schlagt eine Klassifizierung in vier
Risikoabstufungen vor:

» Kl-Anwendungen mit unannehmbarem Risiko, d. h. die Grundrechte verletzen, werden
demnach verboten (z.B. Social Scoring),

» Kl mit hohem Risiko,> wo Nachteile bzgl. Sicherheit oder der Grundrechte der Menschen
entstehen kénnen (z.B. diskriminierende Praktiken), missen klnftig hingegen diverse
Anforderungen erfillen,

» Systeme mit geringem Risiko sollen Transparenzverpflichtungen nachkommen (z.B.
Chatbots) und

» Kl mit minimalem Risiko (z.B. Spam-Filter), missen keinen rechtlichen Verpflichtungen
nachkommen.

Je nach Einstufung haben Kl-Anwendungen demnach kinftig bestimmte Kriterien zu erflllen.
Harmonisierte Normen kdénnen hier eine zentrale Rolle spielen, mit welchen die Konformitat der
Systeme sichergestellt werden kann. Fir KI-Systeme mit geringerem Risiko ist eine freiwillige

> Die Einstufung als Hochrisiko-KI erfolgt auf Basis einer (lberarbeitbaren) Liste von Kl-Systemen (Europaische
Kommission, 2021a). Kritisch ist laut Expert*innen die Art der vorgesehenen Einstufung, die tber ein Self-Assessment
erfolgen soll und am Beginn der Einflihrung vorgesehen ist. Inwieweit man die Dynamik von Ki, als (selbst-)lernende
Systeme berticksichtigen wird, ist noch offen.
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Anwendung von Verhaltenskodizes mit bindenden Standards mdglich. Die Ausgestaltung der
vorgesehenen Normen und Standards ist gegenwartig noch offen.

Gultig wird die Verordnung erst nach Verabschiedung im Europaischen Parlament und Annahme
der Mitgliedsstaaten. Derzeit wird Uber die Gesetzesvorlage der Kl-Regulierung beraten,
zahlreiche Anderungsvorschlage wurden beispielsweise bereits vom Rat der Européischen Union
(2021) eingebracht (u.a. zur Schaffung von Leitlinien fir Unternehmen, Warnung vor
Verwaltungsaufwand fir KMU).® Gegenwartig sind der Ausschuss fiir Binnenmarkt und
Verbraucherschutz und der Ausschuss fir burgerliche Freiheiten, Justiz und Inneres gemeinsam
daftr zustandig eine Position fir das Europdische Parlament auszuarbeiten. Ziel ist es bis
Oktober 2022 den finalen Bericht zum Al Act dem EU-Parlament vorzulegen und darlber
abzustimmen.” Ein weiteres Treffen der beiden Ausschiisse soll im September 2022 erfolgen.
Wie lange die Einigung hin zu einem fertigen Gesetz dauern wird, ist jedoch schwer abschatzbar.

Ungeachtet dessen sind bereits Standardisierungsbemiihungen im Themenfeld KI im Gange. Im
Entwurf des Annual Union Work Programmes for Standardization 20228 der EU-Kommission
findet sich schon ein Eintrag zu sicheren und vertrauenswirdigen Kl-Systemen, fir die
(aufbauend auf bestehende internationale Standards) neue europdische Standards entwickelt
werden sollen. Bis dato wurde auf européischer Ebene eine Kl Road Map® des Européischen
Komitees fir Normung (CEN) und des Européischen Komitees flir elektrotechnische Normung
(CENELEC) verdffentlicht.’® Weiters sollen die geplanten (und bereits ausgeschriebenen)
europaischen Innovation Hubs (EDIHs) im Themenbereich Kl eine zentrale Rolle und
Schnittstellenfunktion bzgl. Normen und Zertifizierungen einnehmen.'' Bei der (Weiter-
)Entwicklung der Standards und Normen kdénnen sich auch &sterreichische Akteure aktiv
beteiligen. Dies wird ebenso von der aktuellen Kl-Strategie der Bundesregierung unterstitzt.
Insbesondere Unternehmen und Forschungseinrichtungen sollen ihr Know-how in die
Standardisierungsprozesse einflieBen lassen. Um es den Betrieben zu erleichtern sich aktiv in
bestehende Gremien einzubringen startete die aws gemeinsam mit der Plattform Industrie 4.0
vor einigen Monaten ein Projekt.12

Auf internationaler Ebene gibt es trotz einer Reihe von Prinzipien und Leitlinien gegenwartig noch
relativ. wenige Standards und Zertifizierungsmoglichkeiten, die fir den kinftigen
europaischen Kl-Rechtsrahmen von Bedeutung sind (siehe Tabelle 1). Laut den befragten
Expert*innen gibt es derzeit nur wenige Standards, und diese haben am Markt noch wenig

8 Siehe https://eur-lex.europa.eu/legal-content/EN/HIS/?uri=CELEX:52021PC0206; 02.05.2022

7 Siehe https://edri.org/our-work/how-can-you-influence-the-ai-act-in-order-to-ban-biometric-mass-surveillance-across-
europe/#:~:text=The%20A1%20Act%20is%20handled%20jointly%20in%20the,several%20Shadow%20Rapporteurs%
20%28lead%20for%20their%20political%20group%29.; 02.05.2022

8 https://ec.europa.eu/docsroom/documents/45727?locale=en, 04.03.2022

9 https://standict.eu/sites/default/files/2021-03/CEN-CLC_FGR_RoadMapAl.pdf, 4.3.2022

10 Zudem haben DIN, DKE und das BMWK in Deutschland ebenfalls eine “German Standardization Roadmap on Al”
erarbeitet, diese wird laut Expert*innen derzeit gerade aktualisiert. Siehe
https://www.din.de/resource/blob/772610/e96¢34dd6b12900ea75b460538805349/normungsroadmap-en-data.pdf;
03.05.2022

" https://www.ffg.at/europa/digitaleurope/edih; 03.05.2022; Eine Liste potenzieller 6sterreichischer EDIHSs findet sich
unter: https://www.ffg.at/europa/veranstaltungen/edih 2020-11-27

12 hitps://autlook.at/artikel/vertrauenswuerdige-ki-normen-und-standards-mitentwickeln/; 04.05.2022
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Relevanz. Da Standardisierungsprozesse sehr langwierig und durch die Einbindung
unterschiedlicher Stakeholder sehr umfangreich sind, dauert es bis diese an Bedeutung
gewinnen. Viele Institutionen arbeiten gerade an der Thematik, wie beispielsweise das ISO-
Subkomitee zur Kinstlichen Intelligenz (ISO/IEC JTC 1/SC 42) (siehe vorhergehendes Kapitel),
die sich in einer spezifischen Arbeitsgruppe der Ausarbeitung eines Standards fir
Vertrauenswirdigkeit widmet.'® Die derzeitigen Bemiihungen sowie die bisher veréffentlichten
Standards sind jedoch nicht verbindend und dienen in erster Linie dazu ein gemeinsames
Verstandnis aufzubauen und zu entwickeln. Gemein ist allen bisherigen Initiativen laut
Expert*innen dennoch die Ausrichtung auf dieselben Dimensionen: Fairness, Transparenz,
Robustheit und Sicherheit, Autonomie und Datenschutz.

Eine bereits bestehende Normenreihe, die auf Herausforderungen beziglich Vorurteile (Bias)
und anderen ethischen Aspekten bei der Entwicklung von autonomen Systemen Bezug nimmt,
ist die IEEE P7000er-Reihe Ethics in Action in Autonomous and Intelligent Systems. Die |IEEE
7000 Standardreihe ist ein Produkt des internationalen Berufsverbands IEEE (Institute of
Electrical and Electronics Engineers), welcher sich seit langerem mit dem Thema Ethik und
Technologie beschéaftigt. Dieser wurde jedoch nicht explizit fir Kl-, sondern fir das Design von
Computersystemen unter Beriicksichtigung von ethischen Uberlegungen entwickelt. Ausgehend
von einem ersten universellen Standard wurden weitere entwickelt. Der IEEE Standard 7010
IEEE Recommended Practice for Assessing the Impact of Autonomous and Intelligent Systems
on Human Well-Being aus dieser Reihe wurde als bislang einziger verdffentlicht und untersucht
den Einfluss autonomer und intelligenter Systeme auf dnen Menschen bzw. das menschliche
Wohlbefinden (Becker et al, 2021). Osterreichische Akteure aus Forschung und Wirtschaft waren
laut den befragten Expertinnen und Experten maBgeblich an der Entwicklung beteiligt. In
Osterreich haben die Wiener Stadtwerke den Zertifizierungsprozess als erstes Pilotprojekt
durchlaufen.

Bemihungen zur Entwicklung eines geeigneten ”Al Trust Labels” unter Berlicksichtigung des Al
Acts gibt es hingegen in Deutschland vom Verband der Elektrotechnik, Elektronik und
Informationstechnik in  Zusammenarbeit Akteuren der Wirtschaft, Wissenschaft und
Standardisierung. Ein erster Entwurf wurde Ende April 2022 veréffentlicht (siehe VDE, 2022). Ziel
der Kooperation ist es einen allgemeinverbindlichen, anerkannten Standard zu entwickeln.'*

Weiters arbeiten auch in Osterreich diverse Akteure an der Thematik. Der Fokus liegt
insbesondere auf der Entwicklung von geeigneten Katalogen fir die Sicherstellung und
Uberpriifung von ethischen Anforderungen. Beispielsweise entwickelte laut den befragten
Expert*innen das &sterreichische Bundesrechenzentrum einen (noch unverdffentlichten)
Prifkatalog, der dabei helfen soll KI-Systeme zu auditieren. Nennenswert ist zudem die
Zusammenarbeit von Expert*innen der JKU Linz und des TUV, welche einen Fragenkatalog fiir
lberwachtes Lernen erarbeitet haben. Wenn der TUV in diesem Bereich kiinftig Dienstleistungen
anbieten moéchte, kdnnte laut eines befragten Experten ein eigenes Siegel entstehen. In der

'3 https://www.iso.org/committee/6794475.html, 03.05.2022.

4 https://www.heise.de/news/Al-Trust-Label-VDE-legt-Standardentwurf-fuer-vertrauenswuerdige-Kl-vor-7064416.html,
04.05.2022.
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Steiermark setzen hingegen 0&sterreichische Expertinnen und Experten im Rahmen der
strategischen Partnerschaft ,Trust your Al“'® unter Beteiligung des Know-Centers, SGS Austria
Controll, dem Institute of Applied Information Processing and Communications der TU Graz und
dem Business Analytics and Data Science-Center (BANDAS) der Uni Graz auf mehr
Sensibilisierung bzgl. vertrauenswardiger K. Ziel ist es sich mit Problemstellungen aus der Praxis
auseinanderzusetzen und Unternehmen bei der Entwicklung vertrauenswirdiger Kl zu beraten
und zu unterstitzen. Zudem koénnen die Partner Knowhow fur zukinftige Regelungen und
Standards in dem Bereich aufbauen. AuBerdem versucht die Plattform Industrie 4.0
Osterreichische Produktionsunternehmen (etwa mittels Workshops) dabei zu unterstitzen, sich
aktiv in Gremien zu Standardisierung bzw. Normung einzubringen.

'S https://trustyour.ai/, 04.05.2022.
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3 | KI-Standards und Normen in Osterreichs
Wirtschaft

Inwieweit dsterreichische Unternehmen Kl-basierte Technologien anwenden und sich bereits mit
Normen und Standards im Kontext der bevorstehenden gesetzlichen Anderungen auf EU-Ebene
auseinandersetzen ist Teil des vorliegenden Abschnitts.

3.1 | Die Rolle von Kl in den Unternehmen

Kl-basierte Systeme halten zunehmend Einzug in betriebliche Praxis. Dies zeigen bisherige
Studien und Statistiken mit Blick auf die Anwendung und etwaige Herausforderungen von KiI-
Lésungen fir 6sterreichische Unternehmen. Laut IKT-Erhebung der Statistik Austria (2022)
nutzten im Jahr 2021 bereits 3.625 dsterreichische Unternehmen Technologien basierend auf
Kinstlicher Intelligenz. Demzufolge werden folgende Kl-Systeme angewandt: Text Mining (56
%), Datenanalyse (42 %), Prozessautomatisierung und Entscheidungshilfen (29 %),
Bilderkennung oder-verarbeitung (24 %), Spracherkennung (24%), autonom fahrende Maschinen
oder Fahrzeuge (12 %) und Sprachgenerierung (11 %). Im européischen Vergleich lag der Anteil
Osterreichs Unternehmen (ohne den Finanzsektor) mit der Nutzung von mindestens einer Ki-
Technologie mit etwa 9 % leicht lber dem EU-27-Schnitt von 8 % (Eurostat, 2022).1

Eine aktuelle (nicht-reprasentative) Befragung von Fraunhofer Austria gibt hingegen Einblick zum
Grad der Kl-Anwendung in Osterreichischen Unternehmen mit Blick auf Umsetzungsreife,
Potenziale sowie Herausforderungen im Zusammenhang mit KI-Systemen (siehe Fuchs et al.,
2022). Laut Umfrage setzen 9 % der Unternehmen KI-Anwendungen operativ um, weitere 22 %
sind in der Planungs-, Test- oder Implementierungsphase. Ein GroBteil der Befragten ist
gegenlber KI-Anwendungen zwar positiv gestimmt, doch ist fir 26 % das Thema derzeit nicht
relevant. Eine zentrale Herausforderung fiur die KI-Anwendung bildet, neben fehlenden
Kompetenzen des Personals und hohen Anschaffungs-, Einflhrungs- und Betriebskosten der
Technologie, insbesondere der fehlende Nachweis des Mehrwerts von Kl fir den eigenen Betrieb
(36 %). Klein- und Mittelbetriebe tun sich mit dem Einsatz von Kl insgesamt schwerer.!”
Datenschutz stellt fir 23 % und das Management von Kl-Risiken fiir 15 % der befragten
Anwender eine Herausforderung dar.'® Andere Hemmnisse fir Kl-Implementierung stellen laut
den im Rahmen dieser Studie durchgefihrten Interviews die unzureichende Digitalisierung von
Unternehmen und das ungenligende Wissen Uber Einsatz und Qualitdt von Daten dar. Ein
Experte verwies zugleich auf die Problematik von wenig reflektierten Entscheidungen einiger
Betriebe Kl umzusetzen, denn der Trend in Richtung Kl-(gestitzter) Systeme fiihre auch dazu,

16 Zur KI-Nutzung zahlen Anwendungen im Bereich von Chat-Diensten, Big Data Analysen oder Servicerobotern. Die
Betriebe umfassen alle Unternehmen mit mindestens zehn Beschéftigten.

17 Siehe Artikel von Oslak im Industriemagazin (03/2022): https:/industriemagazin.at/fertigen/warum-so-viele-ki-projekte-
scheitern/; 02.05.2022.
'8 Derzeit findet eine Befragung von Fraunhofer Austria zum aktuellen Status zur menschzentrierten Anwendung von Kl

in 6sterreichischen Unternehmen statt. Weitere Informationen finden sich unter:
https://www.fraunhofer.at/de/presse/news/oesterreichs-groesste-ki-studie-startet.html; 02.05.2022.
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dass sich einzelne Unternehmen damit nur ,innovativ darstellen” méchten. Gerade deshalb sei
es wichtig, dass sich die Unternehmen vor dem Einsatz von Kl bewusstmachen, welchen
Mehrwert die Technologie flr das Kerngeschaft und tber einen einzelnen Anwendungsfall hinaus
hat bzw. haben kann.

Die Studie ,Al.AT.Media“ untersuchte den Stand der KI-Nutzung in Osterreichs Medienwirtschaft.
Die Unternehmen sehen Potenzial in der KI-Nutzung und haben groBes Interesse daran, doch
Kl-Lésungen sind noch nicht im Tagesgeschaft angekommen. Neben organisatorischen und
technischen Rahmenbedingungen (z.B. veraltete IT-Infrastruktur), die den Einsatz erschweren,
sind auch rechtliche und gesellschaftliche Implikationen fir die Betriebe bedeutend,
beispielsweise hinsichtlich Meinungsfreiheit und Zensurverbot. In Bezug auf die rechtlichen
Anderungen durch den EU Al Act gibt es laut der Studie fiir die Akteure der dsterreichischen
Medienlandschaft noch viele offene Fragen und Unsicherheiten betreffend der Implementierung
und Praktikabilitat im Mediensektor. (vgl. Krawarik et al. 2021)

Die Sichtung der Literatur zeigt, dass sich die dsterreichische Wirtschaft vermehrt mit Klinstlicher
Intelligenz auseinandersetzt, aber Kl-Losungen zum Teil noch zdgerlich genutzt und umsetzt
werden.'® Unklarheiten bzgl. des Mehrwerts der Technologie flir den eigenen Betrieb, fehlendes
Knowhow, hohe Anschaffungs- und Betriebskosten sowie die fehlende Abschatzbarkeit von Kil-
Risiken und Datenschutzfragen sind Barrieren dafiir. Die letztgenannten Punkte sprechen fir
vertrauensbildende MaBnahmen aus Sicht potenzieller Anwender und Nutzer von Kl und kénnen
eine Legitimationsbasis fir die Umsetzung des Kl-Rechtsrahmens bilden. Ob und inwiefern sich
die Unternehmen bereits auf die neuen Regulierungen der EU vorbereiten bzw. diese mitdenken
oder bestehende Standards vertrauenswiirdiger KI anwenden lasst sich aus der Literatur nur
unzureichend ableiten. Studien aus anderen Kontexten argumentieren hingegen, dass sich
Unternehmen (KI-Anwender und -Entwickler) bis dato noch recht wenig mit ethischen
Anforderungen von Kl beschéftigt haben bzw. diese auf der Strecke bleiben, da der
unternehmerische Gedanke dominiert (Hagendorff, 2020).

Hinweise Uber eine gestiegene Auseinandersetzung der Unternehmen mit ethischen Fragen und
dem neuen KI-Rechtsrahmen geben zum Teil MaBnahmen und Initiativen der Politik und
wirtschaftlicher Interessensvertretungen. Mit Blick auf Osterreichs Al Community stellte die Al
Landscape Austria®® beispielsweise flir 2021 ein Wachstum an neuen Unternehmen in den
Themenbereichen Datenschutz sowie zu Greentech/CleanTech fest, angestoBBen durch
Foérderungen mit Bezug zur européischen Kl-Strategie (trustworthy Al der aws, Al for Green der
FFG). Die interviewten Expertinnen und Experten verwiesen auf vergangene Veranstaltungen
und Workshops (z.B. der Plattform Industrie 4.0), Férderungen (z.B. der Stadt Wien, der aws)
oder Initiativen (z.B. "Trust your Al"), die im Hinblick auf die kinftigen Regelungen und
Rahmenbedingungen sensibilisieren und wo sich Betriebe teils auch aktiv im Bereich "Standards
und Normen” fiir KI einbringen kénnen. Wenngleich es noch Aufholbedarf bei der Anzahl der

'? Weiterflihrend kann auf die Veroffentlichungen von Prem und Ruhland (2019) und Zettel et al. (2019) verwiesen werden,
die einen Uberblick Uber die Situation in Osterreich vor der Veréffentlichung des Kl-Verordnungsentwurfes der EU
geben und das breite Spektrum an Aktivitaten, die in Osterreich umgesetzt und angeboten wurden, veranschaulichen.

20 hitps://www.enlite.ai/insights/ai-landscape-austria; 02.05.2022.
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aktiven Unternehmen zu geben scheint. Gleichzeitig engagieren sich 0Osterreichische Ki-
Entwickler auf européaischer Ebene im European Al Forum und suchen den Dialog mit anderen
europaischen Akteuren der KI Community.2!

3.2 | Standards und Normen und deren praktische
Umsetzung

Hinsichtlich der kinftig im EU-Recht vorgesehenen Kriterien fur vertrauenswirdige Kl mit dem
Ziel die Qualitat und Sicherheit von Kl-Lésungen zu erhdhen, stellt sich die Frage inwieweit
Unternehmen bereits Standards, Zertifizierungen und (zukiinftige) Normen bei der Entwicklung
bzw. Anwendung von KI-Technologien berlcksichtigen. Da zu diesem Thema erst unzureichende
Forschungsergebnisse vorliegen, wurden Expertinnen und Experten um ihre Einschatzung
gebeten.

Laut den befragten Expertinnen und Experten fehlt es in der Bevdlkerung wie bei den
wirtschaftlichen Akteuren an Bewusstsein bzgl. etwaigen Risiken von Kl-basierten Lésungen;
vielmehr steht die Funktionalitdt im Vordergrund. Dennoch rlckt die Frage nach
vertrauenswurdiger Kl immer mehr in den gesellschaftlichen Fokus allen voran durch die
Auseinandersetzungen auf internationaler Ebene, in der Forschung und den vorgeschlagenen Al
Act der EU-Kommission. Unternehmen werden sich demnach der Bedeutung von Kl-Standards
zwar allmahlich bewusst, allerdings fehle teilweise noch das generelle Verstédndnis Uber den
Mehrwert der Technologie fir den eigenen Betrieb und wie sie gewinnbringend im Kerngeschéft
eingesetzt werden kann, z. B. um Ablaufe zu optimieren. Bei den &sterreichischen Betrieben, die
Kl bereits anwenden oder entwickeln, stlinden insgesamt vorwiegend wirtschaftliche Interessen
im Vordergrund. Offentliche Fdrdermittel kdnnten hier laut Expert*innen eine Unterstiitzung
bieten, um dieses Spannungsfeld zu entzerren. Mehr Bewusstsein kénne man auch Uber
Vorgaben fur Beihilfen und Uber Interessensvertretungen scharfen. Derzeit fehle der Druck
vonseiten des Marktes, der Konsument*innen oder von Gesetzen, die ethische Grundwerte bei
der Entwicklung und Anwendung von Kl einfordern. Noch herrschen Informationsasymmetrien,
die Konsument*innen, etc. ein Beharren auf Einhaltung von Standards nur schwer mdglich
machen. Expert*innen gehen aber davon aus, dass Unternehmen es sich kiinftig schlicht nicht
mehr leisten kdnnen, mdgliche negative Publicity durch Nichtbeachtung von KI-Standards zu
riskieren. Um zu verhindern, etwa von einer NGO wegen Verletzung der Menschenrechte
angeklagt zu werden, wiirden Unternehmen sich mit der Frage, wie man Kl ethisch gestalten und
Standards einhalten kann zunehmend auseinandersetzen muissen. Zudem wurde ein
Spannungsfeld zwischen Open Source und Standardisierung geortet: Techniker*innen greifen
gerade im Zusammenhang mit Kl-Lésungen gerne auf Open Source Programme zuriick und
erkennen manchmal nur ungeniigend den Nutzen von Standardisierung.

Obwohl tendenziell ein zunehmendes Bewusstsein im Hinblick auf mdgliche Risiken der
Technologie und (klinftige) Standards und Normen geortet wird, sehen Expertinnen und Experten
nach wie vor Handlungsbedarf. Im nachfolgenden Kapitel werden anhand von Literatur und

21 hitps://ki-verband.de/european-ai-forum/; 03.05.2022
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Interviews identifizierte Chancen und Herausforderungen der Implementierung und
Bericksichtigung von Standards und Normen und Unterstiitzungsbedarfe dargelegt.

3.3 | Herausforderungen und Unterstutzungsbedarfe

Technische Standardisierung und Zertifizierung sind in der Praxis nicht immer leicht umzusetzen
und stehen vielerorts vor strukturellen Herausforderungen. Dazu zahlt u.a. die lange Dauer von
Standardisierungs- und Normungsverfahren. Die zugrundeliegenden Abstimmungsprozesse
gestalten sich oft als relativ trage, sodass die Erarbeitung von Normen oft mehrere Jahre dauert.
Dies ist insofern problematisch, als Kl ein sehr dynamisches Forschungsfeld darstellt, das von
hohem Innovations- und Weiterentwicklungspotenzial gepragt ist. Dadurch besteht die Gefahr,
dass Standards rasch veralten oder neu angepasst bzw. formuliert werden mussen.

Beining (2020) sieht im Zusammenhang mit Klnstlicher Intelligenz Merkmale, welche die
derzeitige Praxis der Standardisierung und Zertifizierung erschweren oder generell infrage
stellen. Denn KI als dynamische Basistechnologie kommt in den unterschiedlichsten Branchen
und Sektoren zur Anwendung, die jeweils diverse Anspriche bzw. Anforderungen mit sich
bringen. Dies bedeutet einen enormen Koordinations- und Abstimmungsaufwand, um
Doppelungen oder Widerspriche zu vermeiden. Des Weiteren kann es mitunter bereits heute
schwierig sein festzustellen, inwieweit ein Standard die beabsichtigte Wirkung erzielt und die
Einhaltung von Standards tatséchlich zum Erreichen der angestrebten Ziele fihrt. Es ist davon
auszugehen, dass sich diese Aufgabe im Kontext von Kl noch schwieriger gestaltet.

KI-Systeme sind (selbst-)lernende Systeme: das bedeutet, dass sich die (Funktions-
)Eigenschaften durch das Selbstlernen kaum verandern, was nur schwer nachvollziehbar und
kaum vorhersehbar ist. Dies ist insofern problematisch, da Zertifizierungen nur
Momentaufnahmen sind und schnell veralten kédnnen.

Wahrend sich klassische Standardisierungsverfahren bisher bislang auf universell und
unabhangig Uberpriifbare Kriterien stltzen, arbeiten KI-Systeme mit Wahrscheinlichkeiten. Dies
erschwert die Definition und Uberpriifung technischer Anforderungen.

Angesichts der zunehmenden gesellschaftlichen Relevanz und der méglichen Risiken von Kil-
Systemen, arbeiten Standardisierungs- und Normungsinitiativen daran, ethische Anforderungen,
wie z. B. Fairness oder Transparenz von Kl im Rahmen der Standardisierung zu definieren und
dadurch Uberhaupt Gberprifbar zu machen. Allerdings ist die Frage, welche Werte wichtig sind
auch abhangig vom gesellschaftlichen Kontext und nur schwer generell zu beantworten. Anders
als bei einer rein technischen Standardisierung ist es daher unklar, inwieweit solche Konzepte,
fir die es teilweise kein allgemein geteiltes Verstandnis gibt, im Rahmen der Standardisierung
Uberhaupt in eindeutige, generelle Anforderungen Uberfihrt werden kénnen (Beining, 2020).

Dennoch kdnnen Standards im Idealfall laut Ansicht eines Experten den Vorteil bieten, dass
Unternehmen auf eine Art “Blaupause”, eine “Schablone” zurlickgreifen kénnen, die auf
Expertenwissen aufbaut. Folgt man seinen Aussagen kénnen sich die Betriebe dadurch auch
kinftig beim Einsatz und der Entwicklung von Kl auf etwas berufen, das mittels eines offenen
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Multi-Stakeholder-Prozesses und von Fachleuten ausgearbeitet wurde. Das Potenzial des Al
Acts sowie von Standardisierungen liegt insbesondere darin, dass Systeme sorgféltiger und mit
Blick auf mégliche Risiken designt werden und somit eine gewisse Qualitat fir die Nutzer*innen
sicherstellen kénnen. Da es derzeit noch wenig Informationen zur tatséchlichen Ausgestaltung
und praktischen Umsetzung des EU-Rechtsrahmens gibt, besteht durch die derzeit
stattfindenden vielseitigen Standardisierungsbemiihungen gleichzeitig die Gefahr, dass eine
Vielzahl an unterschiedlichen Labels und Siegeln entsteht — &hnlich wie im Lebensmittelsektor,
die es fur Anwender und Nutzer*innen schwer macht nachzuvollziehen, ob die Systeme
tatsachlich zentrale ethische Anforderungen erfillen.

Zudem kénnen Unternehmen, insbesondere kleine und mittlere Unternehmen (KMU), bereits jetzt
durch die Beteiligung an Standardisierungsprozessen profitieren: einerseits durch den
Wissensvorsprung durch den Austausch in den Gremien und andererseits durch die (branchen-
und landertbergreifende) Vernetzung von Mitbewerbern — dies sollte Unternehmen als Motivation
dienen, um sich aktiv am Standardisierungsprozess zu beteiligen und dadurch auch die
Rahmenbedingungen mitzugestalten (Mangelsdorf, 2019). Auch wenn die Beteiligung am
Normungsprozess an zeitliche und personelle Ressourcen geknlpft und entsprechendes
technisches Know-How und institutionelles Wissen erfordert.

Auf Unternehmens- und der nationale Ebene zeigen sich folgende Unterstiitzungsbedarfe

» Genereller Unterstiitzungsbedarf bei der Implementierung von KI-Vorhaben:
Unternehmen, insbesondere KMU sollten Uber die Vorteile von Kl und deren
Einsatzmdglichkeiten verstarkt aufgeklart und bei der Implementierung begleitet werden.
Denn oftmals ist die Umsetzung von KI-Vorhaben komplex und stellt Unternehmen vor
groBe Herausforderungen, da mit der Einfiihrung von Kl-Systemen nicht nur technisches
Know-how akquiriert werden muss, sondern mdglicherweise auch Arbeitsprozesse oder
Organisationseinheiten einer Adaptierung bedlrfen. Erst bei der Einfiihrung von Ki-
Systemen beginnen Unternehmen sich mit der Thematik von Vertrauenswirdigkeit und
diesbeziiglichen Standards auseinanderzusetzen.

» Mangelndes Bewusstsein fiir vertrauenswiirdige Kl und Standardisierung: Die
Notwendigkeit von Standardisierung und Normen muss flir Unternehmen klar erkennbar
sein. Mittels einer Roadshow durch das ganze Bundesgebiet und/oder gezielten
Workshops in Betrieben kénnte beispielsweise laut Expert*innen ein gegenseitiger
Austausch geférdert und der Mehrwert von ethischer KI und damit einhergehender
Standards und Normen vermittelt werden. Gleichzeitig bietet sich die Mdglichkeit
Unternehmen fir die aktive Mitgestaltung kiinftiger Normen und Standards zu gewinnen.
Zudem koénne man Uber die Offentliche Beschaffung oder die Festlegung von
Forderkriterien laut Expert*innen kurzfristig KI-Entwickler dazu bringen gewisse Kriterien
zu berlcksichtigen oder mittels Offentlichen Férderungen, um bestehende Hirden
abbauen und die notwendigen Ressourcen fiir Standardisierung abdecken. Auch
Universitdten und andere Forschungseinrichtungen kénnen die Unternehmen fur die
Themen sensibilisieren.

» Fehlende Verantwortlichkeit innerhalb der Unternehmen: Expertinnen und Experten
sehen die Notwendigkeit, bislang eine in vielen Unternehmen bislang nicht existierende
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Stelle innerhalb der Unternehmen zu schaffen, die mit Fragen rund um Ethik in Kl-
Anwendungen und entsprechender Standardisierung betraut ist.2> Auch aus der Literatur
geht hervor (vgl. Hagendorff, 2020), dass Programmierer*innen bzw. Techniker*innen
innerhalb der Unternehmensstruktur kaum Uber entsprechende Kompetenzen und
Qualifikationen verfigen, um ethische Bedenken in ihrer Programmiertétigkeit
entsprechend zu berlcksichtigen. Zudem sind sie innerhalb des Unternehmens selten
berechtigt, das Einhalten von Ethik-Standards gegenlber der Unternehmensleitung
einzufordern.

» Fehlende Priifkapazitditen auf nationaler Ebene: Aus Sicht der interviewten
Expertinnen fehlt es in Osterreich an Fachleuten, die das entsprechende Know-how
aufweisen, um Standardisierungen im Bereich Kl durchflhren zu kénnen. Da sich
Standardisierungs- und Normierungsverfahren bislang im Wesentlichen auf die
Uberpriifung von technischen Gesichtspunkten beschrankten (beispielsweise das Testen
technischer Features), gilt es nun das notwendige Know-how und die Expertise zu
entwickeln, um auch ethische Aspekte einer entsprechenden Priifung unterziehen zu
kénnen. Dazu wird von den Expertinnen eine entsprechende Aufstockung der
Personalkapazitédten der bestehenden Zertifizierungsorganisationen empfohlen, wobei
hier Augenmerk darauf gelegt wird, dass Standardisierungsexpert*innen derzeit eine
recht homogene Gruppe darstellen, die vorwiegend mannlich und tendenziell alter ist.
Hier ist aufgrund der damit verbundenen Gefahr von Verzerrungen unterschiedlicher Art
durch einheitliche Sichtweisen mehr Diversitét wiinschenswert — etwa durch verstarkte
aktive Beteiligung von Frauen, jingeren Personen oder Menschen mit
Migrationshintergrund.

3.4 | Erfahrungen im Umgang mit anderen EU-
Direktiven

In den vergangenen Jahren wurden bereits diverse EU-Regulierungen umgesetzt, von denen
man potenziell lernen kann. Deshalb wurde in den Interviews auch die Umsetzung ausgewahlter
EU-Verordnungen thematisiert.

Weitreichende Anderungen gab es beispielsweise fiir Hersteller, Importeure und Handler von
Medizinprodukten durch die neue EU-Medizinprodukteverordnung (Medical Device
Regulation, MDR). Im Zuge eines weltweiten Gesundheitsskandals (PIP-Implantatsskandal)
beschloss die EU-Kommission bestehende Regeln fir Medizinprodukte zu verbessern und
begann 2012 mit der Uberarbeitung des Gesetzesrahmens (Schmid, 2019; Vogt, 2012). Die
Verordnung wurde 2017 vom EU-Parlament verabschiedet und sah fir die Unternehmen eine
Ubergangsfrist von drei Jahren vor, um die strengeren Anforderungen zu erfilllen. Die Frist wurde
aufgrund der Corona-Pandemie um ein weiteres Jahr (bis 26. Mai 2021) verlangert; fir Produkte,

2 Eine entsprechende Stelle im Unternehmen (auf freiwilliger Basis) kdnnte ahnliche Funktionen erflllen, wie sie
beispielsweise in der EU-Verordnung uber Medizinprodukte (MDR) verpflichtend vorgesehen ist: Eine “qualifizierte
Person”, die sicherstellen kann, dass die Anforderungen an die Regulierung erfiilit werden (vgl. TUV Sid, 2022).
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die durch die MDR in eine andere Produktklasse fallen und zertifiziert werden mussen, gilt ein
langerer Zeitraum (TUV Sid, 2022). Das Ziel der EU war, die Patientensicherheit und
Gesundheitsversorgung zu verbessern.?3

Wahrend der Ubergangsfrist wurden in Osterreich branchenspezifische Veranstaltungen
organisiert, um Uber die neuen Verordnungen flir Medizinprodukte aufzuklaren (WKO, 2022).
Nichtsdestotrotz gab es laut einzelnen Veroffentlichungen diverse Schwierigkeiten bei der
Umsetzung der neuen Regulierung. Beispielsweise verwiesen Wirtschaftsakteure bereits 2019
darauf, dass es zum damaligen Zeitpunkt noch keine harmonisierten Normen oder "Common
Specifications” (technische und/oder klinische Anforderungen) gab.2* Eine Expertin berichtete
anekdotisch tber Problematiken beim Inkrafttreten der neuen MDR-Verordnung und unterstrich,
wie wichtig es fir die Unternehmen sei sich einzubringen und in diesen Prozessen mitzuwirken:
"Kurz bevor das in Kraft getreten ist, da war schon sehr viele Panik. Daran kann ich mich noch
erinnern, dass man noch nicht wusste: Wer kann Uberhaupt zertifizieren? Und ja natlrlich, wenn
wir uns jetzt nicht vorbereiten, wird das hier auch wieder passieren. [...] Deswegen ist es auch
wichtig, dass man sich rechtzeitig einbringt und versteht worum es geht und dann auch
mitgestaltet.”

In Bezug auf die kinftige Kl-Regulierung stellen die Expert*innen zudem heraus, dass die EU-
Kommission bei der Umsetzung auf Wissen aus vergangenen EU-Rechtsanderungen aufbauen
kann. Grundlage fur den Al Act bildet demnach die Verordnung Uber Medizinprodukte, welche
die erste EU-Richtlinie darstellt, die sich auf der technischen Ebene mit Grundrechten der
Menschen auseinandersetzte und diese adressiert. Zudem ist die Kommission bestrebt, die
unterschiedlichen Regulierungen aufeinander abzustimmen. Dies zeigt sich allein durch die
Referenzen zur geplanten Maschinenverordnung (siehe EU-Kommission, 2021c). Insbesondere
beim Einsatz von KI als Querschnittstechnologie ist es von Bedeutung die Verbindung mit
"vertikalen Branchen” und anderen Regulierungen herzustellen (z.B. fir Maschinen,
Medizinprodukte, Schutzausriistungen, Aufzlige u.a.).

Ahnliche  Erkenntnisse gibt es betreffend der 2018 in Kraft getretenen
Datenschutzgrundverordnung (DSGVO), die ebenso als ,Bedrohung” mit potentiell negativen
Auswirkungen auf die betriebliche Praxis oder als ,lastige Pflicht und ,wettbewerbshindernd*
wahrgenommen wurde. Laut Expert*innen brauchte es eine andere Kommunikationsstrategie:
.Man muss es als Chance verkaufen, nicht als lastige Pflicht.“ Das heif3t, vor allem mit Blick auf
die Potenziale am Markt, die mit der Anwendung von vertrauenswirdiger Kl entstehen kénnen.
Bei KI-Lésungen sei es auch einfacher die Vorteile fir die Nutzer*innen greifbar zu machen.

2 Die wichtigsten Anderungen der MDR umfassen laut TUV Sid (2022) beispielsweise die Erweiterung des
Geltungsbereiches, die Benennung einer “qualifizierten Person” im Betrieb, die Umsetzung einer einmaligen
Produktnummer fir Medizinprodukte, eine Neueinstufung von Produkten nah Risiko, Kontaktdauer und Invasivitat
sowie u.a. auch strengere Nachweise oder systematische Bewertungen fiir spezifische Produkte.

2hittps://www.lisavienna.at/fileadmin/user upload/LISAvienna/Files News/BT Medtech Regulatory 2019/5 Vorbereitu
ng fuer eine neue Benannte Stelle in OEsterreich - QMD Services - Anni_Koubek.pdf, 04.05.2022.
https://www.bristows.com/news/european-commission-publishes-common-specifications-for-the-reprocessing-of-
single-use-devices/, 04.05.2022.
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4 | Schlussfolgerungen und
Handlungsoptionen

Die Auseinandersetzung mit Risiken kiinstlicher, intelligenter Systeme in Osterreich — vor allem
angetrieben durch die Bestrebungen der Europédischen Union — hat zu einem leicht héheren
Bewusstsein &sterreichischer Unternehmen bezlglich ethischer Anforderungen von Ki
beigetragen. Dennoch scheinen sich bis dato vorwiegend GroBunternehmen und KI-Entwickler
konkret mit dem neuen EU-Rechtsrahmen und (kinftigen) Standards und Normen
auseinanderzusetzen oder vertrauenswirdige Kl bei der Anwendung und Entwicklung zu
bertcksichtigen. Auch in der Gesellschaft ist das Bewusstsein noch niedrig, wodurch kaum Druck
durch die Nachfrage entsteht, Vertrauenswurdigkeit sicherzustellen.

Gleichzeitig steht die Standardisierung und Normierung von vertrauenswirdiger Kiinstlicher
Intelligenz - trotz der mittlerweile mannigfaltigen Standardisierungsaktivititen weltweit - noch
weitgehend am Beginn.

Aus der Literaturrecherche sowie aus den Gesprachen mit Expertinnen und Experten ergibt sich
im Hinblick auf den in Entstehung begriffenen EU-Rechtsranmen folgender Handlungsbedarf:

» Bewusstseinsbildung steigern: Informationsveranstaltungen, Workshops und
Community Building zum Thema vertrauenswirdige Kl und damit in Verbindung
stehenden Standardisierungs- und Normierungsprozesse tragen zu einem hdheren
Bewusstsein betroffener Akteure bei und helfen bei der Vorbereitung auf kinftige
Gesetzesanderungen und verbindende Normen. Hier scheint ein Fokus auf spezifische
Zielgruppen wie besonders betroffene Unternehmen (KI-Entwickler, gréBere
Unternehmen mit aktuellen Kl-Bedarfen) sowie Multiplikatoren wie Berater, etc.
zweckmaBig; letztere um auch die breitere Masse zu erreichen. Auch
Ausbildungsinstitutionen mit einschlagigen FH-Lehrgéngen etc. scheinen eine lohnende
Zielgruppe. Auch tber Férderprogramme kann mehr Awareness geschaffen werden, z.B.
Uber die Verankerung vertrauenswirdiger Kl als Férder- und Bewertungskriterium fir
Vorhaben mit KI-Bezug.

» Offentliche Férderungen zur Verminderung von Informationsasymmetrien: Der
public good Anteil von Standards und Normen ist als relativ hoch einzustufen. Einheitliche
Standards stellen ein bestimmtes Qualitatsniveau und die Sicherheit fir Nutzer*innen
sicher; da es sonst aufgrund von Informationssymmetrien zu ineffizienteren Mérkten
fohren wirde, sind oOffentliche Unterstitzungen zur Verminderung dieser
Informationsasymmetrien gerechtfertigt.

» Leuchtturmprojekte promoten: Leuchtturm- oder Flaggschiffprojekte bieten die
Mdglichkeit den Mehrwert von vertrauenswurdiger Kl und Standardisierung sichtbar zu
machen und kénnen anderen Unternehmen als Orientierung dienen, wie Standards und
Normen konkret innerhalb des Unternehmens umgesetzt werden kdénnen. Die
Hervorhebung und Vermittlung von Lessons Learned — inklusive Hinweisen zu
Fehleinschatzungen — kann dazu beitragen, dass andere Unternehmen aus praktischen
Erfahrungen und Fehlern lernen und diese selbst vermeiden kénnen.
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Prifkapazitiaten erweitern und diversifizieren: Aus- und Aufbau von Kompetenzen
und Know-how im Hinblick auf ethische Aspekte im Zusammenhang mit Kl in
Zertifizierungsorganisationen und auf nationaler Ebene. Weiterbildungen von Fachleuten
sowie die Aufstockung von Personalkapazitéaten sind denkbar. Zudem sollte Augenmerk
darauf gelegt werden, dass bisher unterreprasentierte Gruppen (Frauen, Jingere, etc.)
sich verstarkt an Standardisierungsprozessen beteiligen, damit deren Perspektive
reprasentiert wird.

Offentliche Hand als Nachfragerin von vertrauenswiirdiger Kl: Fiir die
Vertrauensbildung und Sensibilisierung ware es wiinschenswert, wenn die 6ffentliche
Hand unter dem Schlagwort ,innovationsférdernde 6ffentliche Beschaffung® (I0B) mit
gutem Beispiel vorangeht und ausschlieBlich vertrauenswirdige, zertifizierte KI-Systeme
nachfragt.

Rasche Versténdigung auf einheitliche Standards: Derzeit orten Expertinnen und
Experten noch Zuriickhaltung bei der Beachtung von Standards. Unternehmen wiirden
erst abwarten, welcher der derzeit parallel existierenden bzw. sich in Ausarbeitung
befindlichen Standards sich schlieBlich durchsetzen wird. Daher gilt es einen Wildwuchs
von ,Ethik-Labels” zu vermeiden, um fir Unternehmen zligig Klarheit Gber die relevanten
Standards zu schaffen.

Forschung intensivieren: Weitere Forschungsanstrengungen scheinen nétig, etwa
dahingehend, ob die Einhaltung von Standards auch zu den beabsichtigten Effekten
fuhrt. Ein entsprechendes Monitoring bzw. Evaluierungen kann auch dariiber Aufschluss
geben, ob und inwieweit Kl-Standards fir Unternehmen einen Wettbewerbsvorteil
darstellen.
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5 | Anhang

5.1 | Interviewte Expertinnen und Experten

Tabelle 2 | Liste der interviewten Expertinnen und Experten

Name Organisation Datum

DI Dr. Karl Grun Austrian Standards 21.04.2022
Dr. Clara Neppel IEEE Osterreich 29.04.2022
DI Dr. Robert Ginthér, MA Know-Center Graz 05.05.2022
Nikolina Grgic, MSc Plattform Industrie 4.0 06.05.2022
DI Roland Sommer, MBA Plattform Industrie 4.0 06.05.2022
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