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Geschatzte Leserinnen und Leser!
Liebe Mitglieder der Plattform Industrie 4.0!

Die umfassende Digitalisierung von mittlerweile fast allen Bereichen in unserer Gesellschaft hat in einem atemberaubenden
Tempo die Spielregeln der Wirtschaft aber auch in vielen Facetten Mechanismen unseres Zusammenlebens verandert. Digita-
le Kommunikationssysteme bestimmen unseren Alltag und der Digitalisierungs- und Transformationsprozess bekommt durch
die gerade begonnene Vernetzung unserer vielen physischen Objekte zu einem Internet der Dinge (IoT - Internet of Things)
eine neue Dynamik.

Diese Dynamik erfasst nun auch unsere Produktionsbetriebe bzw. alle Unternehmerlinnen. Der Einsatz von Computern und
Software in all unseren Maschinen, die globale Vernetzung unserer Systeme und die Wichtigkeit von Daten flr unsere Ge-
schaftsmodelle und Geschéftsprozesse werden zu bestimmenden Elementen einer wettbewerbsfahigen Geschéftsstrategie.
Dieser durch die Digitalisierung getriebene Wandel zur sogenannten Industrie 4.0 stellt jeden einzelnen von uns vor neue
Herausforderungen.

Die Digitalisierung unserer Maschinen bringt neben Produktivitatssteigerung, Qualitatsverbesserung, Vereinfachungen von
Abldufen und Bequemlichkeit flir den Kunden auch eine gro3e Problematik mit sich: steigende Sicherheitsrisiken fir unsere
Systeme aber auch fir die generierten Daten. Kundendaten, Patente, Verfahrensregeln werden fir den Konkurrenten inter-
essante Angriffsziele, verletzliche Systeme und kritische Infrastrukturen werden potentielle Ziele von Terroristen, oder ganze
Unternehmen werden zur Zielscheibe der organisierten Kriminalitat. Durch die Digitalisierung und durch die globale Vernet-
zung steigen einerseits die Chancen, wirtschaftlich erfolgreich zu sein, andererseits werden die Bedrohungsszenarien immer
gréBer und kénnen flr jedes einzelne Unternehmen auch zur potentiellen Uberlebensfrage werden.

Neben der Feststellung der neuen Bedrohungslage durch die Digitalisierung sollten wir allerdings auch die neuen Moglich-
keiten erkennen, um durch Kompetenz und geschickt eingesetzte Technik einen Wettbewerbsvorteil unserer Unternehmen
zu erzielen. Schutz von privaten Daten, sichere und hochst zuverldssige Produkte und sichere Produktionen werden schlus-
sendlich im globalen Wettbewerb einen wesentlichen Beitrag flr entsprechende USPs ausmachen und sollten daher von
jedem 6sterreichischen Unternehmen als fixer Bestandteil in der Produkt- und Standortstrategie verankert sein. Fiihrende
Cyber-Security-Technologien ,Made in Austria“ sind vielfach durch innovative osterreichische Unternehmen vorhanden und
bilden die Grundlage, um 6sterreichische Innovationen auch im digitalen Zeitalter global erfolgreich zu vermarkten.

Diese Broschiire soll Ihnen einen Uberblick tiber aktuelle Bedrohungsszenarien geben und eine erste Anleitung vermitteln,
wie man am Ende einfach zu einem sicheren digitalen System gelangen kann, um am globalen Markt der Zukunft auch
nachhaltig bestehen zu kdnnen. Mit dieser Zielsetzung werden dem Leser in leicht versténdlicher Weise weit verbreitete
Angriffsmethoden wie DDoS-Attacken, Ransomware und Methoden zum Einschleusen von Schadsoftware, Bedrohungen bei
Wartungszugriffen Uber das Internet aber auch die mogliche Gefahr durch die eigenen Mitarbeiterlnnen im Unternehmen
erklart. Eine Ubersicht tber erfolgte Angriffe auf die dsterreichischen Betriebe im Jahr 2018 und eine erste Checkliste fir
Cyber-Sicherheit runden die Informationen ab und sollen eine erste Hilfestellung fir jedes Unternehmen darstellen.

Zusammenfassend ist es wichtig festzuhalten, dass sich kein Unternehmen als zu klein und aus globaler Sicht zu unbe-
deutend einschatzen darf, um fir die Cyber-Crime-Industrie nicht doch interessant zu sein. Cyber-Kriminalitat sowie
Wirtschafts- und Industriespionage mit hoch entwickelten Angriffskenntnissen kann nur mit effektiven SchutzmafZnahmen
entgegengewirkt werden.
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n der vorliegenden Broschlre wird anhand von einfachen

Beispielen und Zusammenfassungen ein erster Uberblick

Uber die Thematik Cyber-Security im Produktionsbereich
zur Verfligung gestellt. Das Ziel der vorgestellten Beispie-
le und Szenarien, welche alle aktuellen Beispielen aus der
Praxis entsprechen, ist es zu zeigen welche Bedeutung ein
unzureichendes Bewusstsein dieser Thematik fir einen Pro-
duktionsbetrieb haben kann. Neueste Statistiken zeigen,
dass Osterreich zu den Top fiinf Angriffszielen weltweit ge-
hort. [1.1] Beschreibungen von Bedrohungsszenarien aber
auch erste Ansatze von Ldsungsvorschlagen sollen dem Le-
ser eine Hilfestellung bieten, um weitere konkrete Schritte
planen und implementieren zu kénnen.

Im Abschnitt 2 werden die grundséatzliche Thematik von
Schadsoftware und die Problematik in IT-Systemen und
Produktionssystemen diskutiert. In Abschnitt 3 wird darauf
eingegangen welche Rolle der Mensch als Benutzer bzw. als
Mitarbeiter im IT-Sicherheitsbereich im Unternehmen ein-
nimmt, in Abschnitt 4 wird die Bedrohung von DDoS-Angrif-
fen erklart und in Abschnitt 5 wird die besondere Gefahr-
dung durch schlecht geschitzte Fernwartungszugange auf
Produktionsmaschinen thematisiert. Abschnitt 6 behandelt
die neue Herausforderung von Daten und IT-Sicherheit bei
Cloud-L6sungen und in Abschnitt 7 wird die Problematik der
Verletzung des Datenschutzes durch Sicherheitsltcken dis-
kutiert. AbschlieBend wird in Abschnitt 8 ein neues Service
fur osterreichische Klein- und Mittelbetriebe vorgestellt: die
Cyber-Security Hotline der Wirtschaftskammer Osterreich
mit einer Ubersicht tiber erfolgte Angriffe auf die dsterrei-
chischen Betriebe im Jahr 2018. Eine Zusammenstellung
wichtigster Begrifflichkeiten und Erlauterungen in diesem
Kontext und eine erste Checkliste fur Cyber-Sicherheit run-
det die Informationen ab und soll eine erste Hilfestellung
flr jeden interessierten Leser/jede interessierte Leserin dar-
stellen.

VEREIN INDUSTRIE 4.0 -
DIE PLATTFORM FUR INTELLIGENTE
PRODUKTION

Der Verein ,Industrie 4.0 Osterreich® wurde 2015 als Initi-
ative des Osterreichischen Bundesministeriums ftr Verkehr,
Innovation und Technologie sowie von Arbeitgeber- und
Arbeitnehmerverbanden gegriindet. Diese erarbeiten ge-
meinsam mit Mitgliedern aus Wirtschaft, Wissenschaft und
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Interessenvertretungen in spezifischen Expertinnengruppen
Strategien zur nachhaltigen und erfolgreichen Umsetzung
der digitalen Transformation im Kontext von Industrie 4.0.
Ziel ist es, die technologischen Entwicklungen und Innovati-
onen durch Digitalisierung bestmdglich und sozialvertraglich
flr Unternehmen, Beschaftigte und die Gesellschaft in Os-
terreich zu nutzen und verantwortungsvoll umzusetzen. Der
Verein Industrie 4.0 Osterreich nimmt dabei eine wichtige
Rolle in der nationalen und internationalen Koordinierung,
Strategiefindung und Informationsbereitstellung ein.

EXPERTINNENGRUPPE
SECURITY UND SAFETY

Fur die erfolgreiche Umsetzung von Industrie 4.0 und der
umfassenden Vernetzung von Wertschopfungsketten ist
eine zuverldssige, hochverflighare und dauerhaft sichere
Nutzung von weltweit vernetzten Maschinen und Anlagen
sowie von innovativen, datengetriebenen Technologien
unabdingbar. Manipulation, Zugriffe auf sensitive Informa-
tionen bis hin zu gezielten und hochspezialisierten Cyber-
angriffen stellen nur einige der Bedrohungen dar, wodurch
die Aufrechterhaltung von IT- und OT Sicherheit (security)
als auch der funktionale Sicherheit (safety), Zuverldssigkeit
und rechtliche Sicherheit von Systemen zu einer zentralen
Herausforderung fur Gesellschaft und Wirtschaft werden.

Mit der Einrichtung der Arbeitsgruppe Security und Safety
mdchte die Plattform Industrie 4.0 Osterreich die Wahr-
nehmung um die Wichtigkeit und Bedeutung des Themas
Sicherheit fur Industrie 4.0 erhéhen, relevante Akteure in
Osterreich vernetzen und dazu beitragen Security & Safety
als dsterreichischen Wettbewerbsvorteil zu etablieren. Ver-
treterlnnen von universitaren wie auch auf3eruniversitaren
Forschungseinrichtungen, Politik und Verwaltung, Unter-
nehmen und Interessensvertretungen fungieren dabei als
zentrales Steuerungsgremium und legen Arbeitsschwer-
punkte und die inhaltliche Ausrichtung der Aktivitdten der
Plattform Industrie 4.0 im Bereich ,Security und Safety* fest.
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INFEKTION MIT SCHADSOFTWARE UBER INTERNET UND INTRANET IM PRODUKTIONSBEREICH

2.1 INDUSTRIE 4.0 - ITUND OT

FlUr eine erfolgreiche Umsetzung des Themas Industrie 4.0
im Unternehmen, missen entsprechende Sicherheitsaspek-
te von Anfang an in das Systemdesign einbezogen werden.
Vor allem die besondere Charakteristik produzierender Un-
ternehmen, welche Ublicherweise durch zwei verschiedene
Systembereiche gekennzeichnet ist - die IT fUr die Ublichen
Geschéftsprozesse (Office-IT) und die IT fir die verschiede-
nen Produktionsanlagen - Produktionstechnologie oder auf
Englisch ,Operational Technology" (OT) - bringt spezifische
Herausforderungen fUr das Systemdesign und flr die Be-
triebsprozesse.

Die Schutzziele der Informationssicherheit wurden in den
Bereichen Information Technology (IT, Informationstechno-
logie) und Operational Technology (OT, Produktionstech-
nologie) wie z.B. industrielle Steuerungssysteme bislang
separat sowie mit unterschiedlicher Prioritat verfolgt. Aus-
schlaggebend daftr ist, dass IT- und OT-Systeme angesichts
ihrer Charakteristika ein unterschiedliches Maf$ an Sicher-
heit erforderten. So wurde etwa bei OT der Fokus primar
auf Verfligbarkeit und Zuverlassigkeit gelegt. Bei klassischen
Systemen aus der Business-IT haben Vertraulichkeit und In-
tegritdt der Daten Ublicherweise den Vorrang. OT-Systeme
beruhen oftmals auf proprietdren Technologien und folgten
mitunter oft lediglich dem Prinzip ,security through obscu-
rity" (Sicherheit durch Unklarheit fur den Angreifer). Daher
war die strikte Abtrennung der industriellen Steuerungs-
systeme vom Internet ein notwendiges Minimum an um-
zusetzenden SicherheitsmaRnahmen [2.1]. Mit der stetigen
Vernetzung der Systeme durch Industrie 4.0 Konzepte und
dem Internet der Dinge (loT) verschwimmen die Grenzen
zwischen IT und OT jedoch immer mehr und inharent unsi-
chere industrielle Steuerungssysteme werden direkt an das
Internet angebunden und es entsteht eine technische Ver-
bindung vom Unternehmensnetz mit dem Produktionsnetz.
Demzufolge sind Produktionssysteme zunehmend Cyberan-
griffen ausgesetzt. Diese kdnnen nun sowohl Uber Internet
als auch vom Unternehmensnetz aus dem Intranet erfolgen.
Der Trend zur steigenden Bedrohungslage ldsst sich auch
anhand der jéhrlich wachsenden Sicherheitsvorfélle, die den
Behorden gemeldet werden, erkennen. So wurden im Jahr
2010 in den USA nur 39 Sicherheitsvorfalle in kritischen

Infrastrukturunternehmen bearbeitet, wéhrend es 2016 be-
reits 290 waren [2.2, 2.3].

Zusammenfassend kann man festhalten, dass drei wichtige
Aspekte den OT-Bereich vom IT-Bereich unterscheiden:

> Safety versus Security: Unter Safety versteht man die
Betriebssicherheit von Systemen um Schaden an Men-
schen und Sachen zu verhindern. Sie hat in der Produk-
tion hochste Prioritdt, da hier bei Falschbedienung oder
Funktionsfehlern von Maschinen Menschenleben gefdhr-
det sein oder hohe Sachkosten entstehen kénnen. Secu-
rity beschreibt den Schutz vor unerlaubten Zugriffen auf
technische Systeme durch kriminelle Absichten und hatte
bisher vorwiegend in der Office-IT eine Bedeutung. Durch
das fortlaufende Zusammenwachsen von Office-IT und
Produktions-IT nimmt auch die Cyber-Security eine immer
wichtigere Rolle ein, da auch Anlagen und Systeme zuneh-
mend ein Angriffsziel sind.

Erschwert wird die Einfihrung von Cyber-Security-Maf3-
nahmen in der Produktionsumgebung dadurch, dass die
Bereiche von Produktions-IT und Office-IT unterschiedli-
che Schutzziele verfolgen. Wéhrend in der Produktions-IT
die stédndige Verfligbarkeit hochste Prioritat hat, sind kurze
Ausfalle in der Office-IT noch akzeptabel. Daflr darf in der
Office-IT das Schutzziel der Vertraulichkeit nicht verletzt
werden, welches bei der Produktion eher nachrangig ist.

> Mangelndes Cyber-Sicherheitshewusstsein in der Pro-
duktions-IT (OT): Wihrend der Einsatz von Sicherheits-
malnahmen im Bereich der Informationstechnologie (IT)
bereits seit Jahren Ubliche Praxis ist, sind diese fur den
Bereich der Produktions-IT (OT) noch nicht selbstver-
standlich. Bisher gab es oft keine Notwendigkeit von be-
sonderen Security MalBBnahmen da Produktionsanlagen
entweder nicht digitalisiert waren oder keine Anbindung
an das Internet hatten. Dadurch ist auch das notwendige
Bewusstsein bei den verantwortlichen Personen oft nicht
besonders ausgepragt. Und im Industriebereich werden
z.B. oft aus praktischen und Bequemlichkeitsgriinden
Standard-Passworter verwendet, welche selbst von uner-
fahrenen Kriminellen einfach ausfindig gemacht werden
kénnen.




Dartber hinaus ist es wichtig zu beachten, dass es ein-
fache und o6ffentlich verfligbare Werkzeuge gibt, um Ge-
rate mit solchen Sicherheitsproblemen einfach ausfindig
zu machen. Beispielsweise kdnnen mit der Suchmaschine
Shodan (www.shodan.io) Gerate, welche Uber das Internet
erreichbar sind, wie WLAN-Router, Kiihlschranke oder Ka-
meras, Heizungssteuerungen aber auch komplette Indus-
trieanlagen, gefunden werden, welche ungeschitzt oder
nur mit Standardpasswaortern, Industrieeinstellungen, oder
auch allgemein bekannten Passwortern geschitzt sind.
FUr jemanden mit kriminellen Absichten ist es dann leicht,
sich Zugriff auf ein solches System zu verschaffen.

Auch werden externe Dienstleister oder Hersteller oft
nicht als potentiell gefdhrdend wahrgenommen und da-
durch werden notwendige SicherheitsmaBnahmen oft
vernachlassigt. Es gilt auch zu beachten, dass interne wie
externe Mitarbeiter in Unternehmen oft einfach Zugriff zu
Produktionsanlagen und zum Firmennetz haben und da-
durch - beabsichtigt wie unbeabsichtigt - Maschinen und
IT-Systeme des Unternehmens mit Schadsoftware infizie-
ren konnen (siehe Abschnitt 3).

~

Veraltete Architektur: Viele Firmen arbeiten noch mit
einer flachen und damit unsicheren Netzarchitektur, wo-
durch sich eingeschleuste Schadsoftware leicht in einem
Netzwerk ausbreiten kann. Viele der Produktionsanlagen
sind auBerdem direkt mit dem Internet verbunden, oft ein-
fach nur aus Bequemlichkeit oder aus Unwissenheit.

2.7 SCHUTZ- UND
GEGENMASSNAHMEN

Industrielle Steuerungssysteme kénnen vor einer Infektion
mit Schadsoftware, die von Internet oder Intranet ausgeht,
mit folgenden SicherheitsmaBnahmen geschiitzt werden:

1. Es sollte auf eine geeignete Segmentierung des Netz-

werks geachtet werden, um nach dem Defense-in-
Depth-Konzept eine vielschichtige Sicherheitsarchitektur
zu erzielen. Dadurch sind OT-Komponenten vom Unter-
nehmensnetzwerk angemessen abgeschottet und kon-
nen nicht einfach Uber das Internet erreicht werden. Das
gesamte Netzwerk der Produktion wird dabei anhand der
darin befindlichen Dienste und deren Schutzbedarf in
Zonen aufgeteilt. Diese Zonen bilden sogenannte Auto-
matisierungszellen, die mit technischen Sicherheitsmaf3-
nahmen, wie etwa Firewalls, abgesichert werden [2.4].
Dank dieser Vorgehensweise kdnnen auch die Zonen-
Ubergdnge konsequent kontrolliert werden, um somit den
Netzwerkverkehr zwischen Segmenten zu Uberwachen.
Neben dem Einsatz von Firewalls flr die Zonierung kén-
nen auch spezielle technische Einrichtungen (Datendio-
den) betrieben werden, um einen Datentransport in nur
eine Richtung sicherzustellen. Um das Industrienetzwerk
flr die Segmentierung in logische Ebenen (Level) zu un-
tergliedern, kann das Purdue-Modell' [2.5] herangezogen
werden. Darauf aufbauend, ist gemaf der IEC 62443-3-2
das Netzwerk in Zonen und Zonenulbergange zu unter-
teilen.

. Die Angriffsfliche, d.h. die Moglichkeit um Uber po-

tentielle Schwachstellen einen Zugang zu Systemen zu
erlangen, muss so klein wie moglich gehalten werden.
Eine solche Reduktion der Angriffsfliche erfolgt indem
beispielsweise ungenutzte Funktionalitdten von Syste-
men deaktiviert werden. Des Weiteren sollten vorkon-
figurierte Benutzerkonten, die beispielsweise nur mit
Standardpasswortern geschitzt sind, entfernt werden.
SchlieBlich ist die Implementierung eines durchdachten
Berechtigungskonzepts zielflihrend, um einen Zugriff von
Benutzern ausschlieBlich auf die jeweils unbedingt erfor-
derlichen Dienste zu beschranken.

. Bekannte Schwachstellen von IT-Systemen sollten durch

laufende Aktualisierungen der Software behoben wer-
den. Diese sollten allerdings vor Ausrollung in einer Test-
umgebung Uberpriift werden, um mogliche neue Fehler-
zustande der Produktionssysteme zu vermeiden.

!t Das Purdue-Modell ist eine generische Architekturbeschreibung und Methode zur Absicherung fur industrielle Steuerungsanlagen (ICS).
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INFEKTION MIT SCHADSOFTWARE UBER INTERNET UND INTRANET IM PRODUKTIONSBEREICH

4. Zu guter Letzt sollten OT-Systeme umfassend mittels
Monitoringsystemen tberwacht werden, um sicherheits-
relevante Ereignisse moglichst frihzeitig zu erfassen
und wenn notwendig auch verantwortliche Personen zu
alarmieren um potentielle Angriffe friihzeitig abwehren
zu koénnen.

2.3 BEISPIEL EINER
SCHADSOFTWARE

Seit 2011 ist die Schadsoftware BlackEnergy2 im Umlauf
[2.6]. BlackEnergy2 nitzt speziell vorhandene Schwach-
stellen von Benutzerschnittstellen? (HMI Human-Machine
Interface) von Systemen in Produktionsanlagen, die direkt
mit dem Internet verbunden sind.

Durch solche Fernzugénge (ber das Internet, welche oft flr
Fernwartungen eingerichtet werden, erhalten auch poten-
tielle Angreifer die Mdglichkeiten, einen direkten Zugang
zu Anlagensteuerungen zu bekommen. Diese Problematik
wird in Kapitel 5 noch im Detail behandelt. Dadurch kénnen
potentiell gezielte Manipulationen der Steuerungssysteme
vorgenommen werden.

Bei einem geschickten Cyberangriff auf eine Produktionsan-
lage ist auch eine Verschleierung der Manipulationen mog-
lich, indem beispielsweise Zustédnde des Anlagenprozesses
an Anzeigesystemen vorgetauscht werden, damit die Ma-
nipulation an der Anlage durch das Betriebspersonal nicht
erkannt werden kann.

Obwohl Angriffe mittels BlackEnergy2 nur auf Spionage ab-
zielten [2.7], kénnen Infektionen mit dieser Schadsoftware
durchaus auch substantielle negative Auswirkungen auf
die Funktionsfahigkeiten von ganzen Anlagen haben. Die
schwerwiegenden Folgen eines Angriffs durch die Schad-
software BlackEnergy3, welcher der Nachfolger von Black-

Energy2 ist, auf industrielle Steuerungssysteme wurde im
Dezember 2015 deutlich. Die Angreifer drangen mithilfe
dieser Schadsoftware in das Unternehmensnetz ukraini-
scher Energieversorger ein und gelangten von dort in das
Produktionsnetz [2.7]. Auf diese Weise wurden mehr als
225.000 Haushalte in der Ukraine fir sechs Stunden vom
Strom abgeschnitten [2.7]. GroRflachig erzeugte Blackouts
durch Cyberangriffe (Cyber-Blackouts) werden somit zur
Realitat.

Der Gefahr von solchen Cyberangriffen sind jedoch nicht
nur Energieversorger ausgesetzt, sondern sie stellen eine
Bedrohung fiir alle Produktionsunternehmen dar.

2 Eingabemasken, Bedienoberflachen, Graphiken, Anzeigetafeln, etc.
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itarbeiterinnen nehmen bei ihrer taglichen Arbeit
I\/I mit betrieblichen IT-Systemen oder an technischen

Maschinen eine bedeutende Rolle fiir den sicheren
Umgang mit schiitzenswerten Informationen und Systemen
ein. Mitarbeiterlnnen setzen dabei manchmal bewusste
Handlungen, aber handeln oft auch ganz unbewusst und
tragen so zu Sicherheitsvorfillen bei. Das schnelle Offnen
eines Mailanhanges mit Schadsoftware, die nicht autori-
sierte Informationsweitergabe am Telefon oder das fehlen-
de Bewusstsein Uber technische Gefahren im Arbeitsalltag
kdnnen schon der Beginn eines Cyberangriffes sein. Dieses
fUhrt in weiterer Folge zum Verlust schitzenswerter Infor-
mationen, zu finanziellen Schaden oder zu einer Beeintrach-
tigung der Reputation des Unternehmens. Daher sind Sensi-
bilisierung, Schulung und das Schaffen von entsprechendem
Bewusstsein bei Mitarbeiterlnnen entscheidende Kriterien
fir mehr Sicherheit in der technischen Infrastruktur von Un-
ternehmen.

MITARBEITERINNEN ALS RISIKOFAKTOR I

So weist der jahrlich erscheinende Cyber-Sicherheitsbericht
der 6sterreichischen Bundesregierung - wie in Abbildung
3.1 ,Cyber-Sicherheitsvorfélle in 6sterreichischen Unter-
nehmen“ verdeutlicht - neben technischen Gebrechen und
Aulzentatern - auch auf Sicherheitsvergehen durch interne
Mitarbeiterlnnen hin [3.1]. Offen bleibt jedoch, in welchem
Verhaltnis das aktive Sabotieren der betrieblichen Infra-
struktur oder das Ausspionieren vertraulicher Informationen
zu unbewusstem oder fahrlassigem Verhalten steht.

Abbildung 3.1: CYBER-SICHERHEITSVORFALLE IN OSTERREICHISCHEN UNTERNEHMEN,
EINSCHATZUNG VON VORFALLSURSACHEN 2018

o 1 D [ .
80% —— ———
60% —— —
40% —— ———
W grol3es Problem
mittleres Problem 20% ———
kleines Problem
M kein Problem 0%
Auf3entater Innentater Technische
Gebrechen

13



3.1 ANGRIFFSBEISPIELE

Im Folgenden sind vier Beispiele von Cyberangriffen zusam-
mengefasst, welche wesentlich auf das Fehlverhalten von
Menschen aufbauen.

CEO-FRAUD

,CEO-Fraud"“ bedient sich einer internen’ Variante des
Rechnungsbetruges. Hier geben sich Angreifer als Teil des
Unternehmens - z.B. als Geschaftsfihrer oder Finanzvor-
stand - aus und fordern von Mitarbeiterlnnen, oft unter
Hinweis auf die notwendige Geheimhaltung, eine dringende
Uberweisung, beispielsweise durch eine gefilschte E-Mail
an die Buchhaltung [3.2].

Der Fall eines oberosterreichischen Unternehmens, das
durch betrlgerisches Handeln Unbekannter einen mittle-
ren zweistelligen Millionenbetrag verlor, wurde im Janner
2016 durch Medienberichte [3.3] bekannt. Dies fUhrte im
konkreten Fall zu personellen Mafgnahmen. Die betriebli-
chen Verantwortlichen mussten das Unternehmen verlas-
sen. Auch Schadenersatzanspriche aufgrund der Nicht-
einhaltung betrieblicher Entscheidungsabldufe kdnnen eine
Folge sein.

SCHAD- UND VERSCHLUSSELUNGS-
SOFTWARE DURCH PHISHING EMAILS

Cyberangriffe durch Schadsoftware in Mailanhangen haben
massiv zugenommen. Oft 6ffnen Mitarbeiterlnnen eine auf
den ersten Blick unaufféllige Mail. Eine beliebte Methode
war und ist immer noch Uber E-Mails zu vermeintlich fehlge-
schlagenen DHL-Sendungen Schadsoftware in betriebliche
Systeme einzubringen. Das Offnen eines Mailanhanges mit
der Kurzinfo ,lhr DHL Paket konnte nicht zugestellt werden.
Weitere Informationen im Anhang ..." fUhrt dazu, dass ein im
Anhang mitgesandter Computervirus sich am verwendeten
Computer installiert. Dieser breitet sich im Netzwerk aus,
sammelt Informationen ein und verschlisselt auch Datei-
en um Erpressungen durchzuftihren zu kénnen. Wird die
Schadsoftware nicht durch technische Schutzmaflnahmen

wie Firewall oder Virenscanner abgewehrt, sind die negati-
ven Folgen oft betrachtlich.

Der weltweite Cyberangriff mit der Verschlisselungssoft-
ware ,WannaCry“ hat in den letzten Jahren betréchtlichen
Schaden in Unternehmen angerichtet. In einem Hotel in
Stdosterreich [3.4] breitete sich dieser Virus im gesamten
Haus aus und verschlUsselte alle Gerate und sogar die elek-
tronischen Schldsser der ZimmertUren, die Gaste konnten
ihre Zimmer nicht mehr mittels Chipkarte betreten. Das be-
troffene Unternehmen sah sich gezwungen, an die Erpres-
ser Losegeld zu zahlen, um wieder Zugriff auf die eigenen
Systeme zu erhalten.

Der Hotelchef erlduterte dazu [3.4]: ,Das Haus war mit 180
Gdisten total ausgebucht, wir hatten keine andere Chance. We-
der Polizei noch Versicherung helfen einem in diesem Fall. Die
Wiederherstellung unseres Systems nach der ersten Attacke im
Sommer hat uns mehrere Tausend Euro gekostet. Von der Versi-
cherung bekamen wir bis heute kein Geld, da kein Tdter ausge-
forscht werden konnte.”

EINSCHLEUSEN VON SCHADSOFTWARE
DURCH MITARBEITERINNEN

Angriffe auf Industrieunternehmen durch Infektion mit
Schadsoftware wie Viren oder Trojaner sind laut BSI Analyse
[3.5] die zweithdufigste Angriffsform hinter Social Enginee-
ring Angriffen wie Phising Emails. Haufig geschieht dies
durch den Einsatz von Wechselmedien wie beispielsweise
USB-Sticks. Dadurch erfolgt ein Angriff von innen aus dem
eigenen Unternehmensbereich. Ein Paradebeispiel dafir
ist der Angriff auf die iranischen Atomanlagen durch Stux-
net. Dabei wurde eine speziell auf die zu attackierende In-
frastruktur angepasste Schadsoftware entwickelt und Gber
praparierte USB-Sticks in das System eingeschleust.

Dass fir einen solchen Angriff oftmals gar keine bose Ab-
sicht eines Mitarbeiters vorhanden ist, um ein Industrieun-
ternehmen zumindest teilweise lahmzulegen, veranschau-
licht folgendes Beispiel.

Der Produktionsmitarbeiter eines Hightech-Unternehmens
in Osterreich war in der Nachtschicht tdtig. Als sich der Akku
seines Mobiltelefons dem Ende zuneigte und er jeden Moment
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den Anruf seiner Frau erwartete, die ihr erstes Kind bekam, be-
schloss er mangels Ladegerdt das Datenkabel an der USB-Buch-
se des Fertigungs-PCs anzuschliefSen. Eine knappe Stunde spd-
ter, in den frihen Morgenstunden kam es zu einem plétzlichen
Stillstand des Frészentrums.

Eine auf seinem Mobiltelefon gespeicherte Schadsoftware hatte
die Steuerung der Frdfse lber die USB-Schnittstelle des Indus-
trie-PCs infiziert und nutzte die Hotspot-Fdhigkeit des Smart-
phones, um zusdtzlich mit einer Angriffs-Software (ber das
Internet in Verbindung zu treten. Dem Produktionsmitarbeiter
war nicht bewusst, dass die USB-Schnittstelle sehr leicht miss-
braucht werden kann.

Das Unternehmen reagierte rasch und investierte in die Erstel-
lung und Umsetzung eines Sicherheitskonzepts, das speziell auf
die Bedirfnisse der Produktion Riicksicht nahm. [3.6]

ANGRIFFE DURCH SOCIAL
ENGINEERING

Folgendes Beispiel soll einen typischen Cyberangriff mit So-
cial Engineering Methoden verdeutlichen.

Drei Studenten einer technischen Hochschule hatten sich flir
ihre Seminararbeit ,Aufbau und Sicherheit von Produktions-
netzwerken" ein besonderes Ziel ausgesucht, eine nahe ihrem
Wohnort gelegene Keksfabrik. Nachdem das Sicherheitskonzept
dieser Firma aus nachvollziehbaren Griinden weder &ffentlich
zugdnglich ist noch auf Anfrage der Studenten bekanntgegeben
wurde, beschloss das Trio andere Wege flir seine Recherche ein-
zuschlagen. Mit Laptops und Smartphones ausgertstet, probier-
ten sie zuerst, das Unternehmen von aufden Uber das Internet
anzugreifen, was jedoch nicht zum Erfolg fiihrte. Daraufhin ver-
suchten sie an unternehmensinterne Informationen zu kommen.
Einer der Studenten besuchte die Firmenzentrale und bat darum
die Toilette benutzen zu ddrfen. Auf dem Weg dorthin kam er an
zwei modernen, verglasten Besprechungszimmern vorbei und
stellte fest, dass auf einem Flipchart die Zugangsdaten zum Un-
ternehmens-WLAN festgehalten waren. Ein schnelles Foto mit

MITARBEITERINNEN ALS RISIKOFAKTOR I

dem Smartphone und schon waren die Tiren flir den ndchsten
Versuch gedffnet.

Von der Parkbank vor dem Firmengeldnde aus konnten sich
die drei Laien-Hacker - die Fdhigkeiten und Mdglichkeiten der
Studenten waren bei weitem nicht auf dem Niveau von echten
Hackern - Zugriff auf das Produktionsnetzwerk verschaffen.
Mit frei zugdnglichen Software-Werkzeugen starteten sie einen
sogenannten aktiven Netzwerkscan. Dabei wird durch verschie-
dene Methoden festgestellt, welche Gerdte angeschlossen sind.
Was die Studenten nicht bedachten ist die Tatsache, dass sich
Struktur und Anforderungen von Netzwerken in der Produktion
(OT) sehr von jenen in der Office-IT unterscheiden. Ein kritischer
Faktor ist die Echtzeitkommunikation zwischen den Produktions-
maschinen. Der von den Studenten ausgeldste Netzwerk-Scan
flihrte zu einem Stillstand der Produktionsanlage.

Was war passiert? Mehrere Sensoren konnten ihre Messwerte
aufgrund einer erhdhten Netzwerklast nicht in Echtzeit an die
Steuerung riickmelden. Diese interpretierte die Situation als
kritisch fur die an der Maschine arbeitenden Mitarbeiter und
stoppte die Produktion. Der véllig liberraschte Produktionsleiter
versuchte den Fehler zu finden und zu beheben und die Pro-
duktionsanlage wieder zu starten, was aber nicht funktionierte,
da der Netzwerk-Scan der Studenten noch immer aktiv war.
Als diese ihre Datensammlung stoppten war es fir den Keks-
produzenten bereits zu spdt. Teile der Produktionsanlage muss-
ten vollsténdig zerlegt und gereinigt werden, da sich der Teig in
den Spritzdiisen bereits verhdrtet hatte. Der Gesamtschaden
belief sich auf ungefdhr 500.000 Euro.

Die Studenten konnten letztlich mit grofsem zeitlichen und fi-
nanziellen Aufwand ausgeforscht werden. [3.7]
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3.2 SCHUTZ- UND
GEGENMASSNAHMEN

BEWUSSTSEINSBILDUNG UND
SCHULUNG DER MITARBEITERINNEN

Um Vorfalle wie diese auszuschlie3en, sollten in jedem Un-
ternehmen folgende Fragen geklart werden:

1. Sind sich alle Mitarbeiter der aktuellen Risiken und
Bedrohungsszenarien bewusst?

2. Welche Auswirkungen hatte ein Stillstand von
1 Stunde/1 Tag/1 Woche?

3. Welche Schutzmafnahmen sind bereits in der
Fertigung/Produktion/Montage umgesetzt?
Was gilt es zusatzlich zu tun oder zu verbessern?

4. Was muss im Krisenfall getan werden und wer hat
dann welche Aufgaben zu verantworten?

VERWENDUNG SICHERER
PASSWORTER

Mitunter fihren schon einfache MalBnahmen zu einer er-
hohten Sicherheit. Regeln zur Gestaltung von Passwortern
und deren Nutzung in unterschiedlichen Anwendungen sind
dabei ein erster Schritt. Eine Grundregel lautet etwa, nie
die gleiche Kombination von Mailadresse und Passwort in
verschiedenen Anwendungen zu nutzen. Auf der Webseite
https:/haveibeenpwned.com/ ist zu finden, welche Zu-
gangsdaten wie Mailadressen oder Passworter bereits ge-
hackt wurden und eventuell auch im Darknet gehandelt
werden.
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— in Denial-of-Service-Angriff (DoS-Angriff) ist ein Ver-
== such die IT- und Kommunikationsinfrastruktur eines
| Unternehmens durch Uberlastung zu beeintrachtigen.
Dabei werden Kommunikationseinrichtungen wie Web-
seiten, technische Gerate oder Server, welche eine aktive
Verbindung mit dem Internet haben, Gberlastet. Dies ge-
schieht durch eine sehr groBe Anzahl von gesendeten Da-
tenpaketen oder Anfragen an das technische Gerét tber die
Kommunikationsverbindung. Durch die erzeugte Informati-
onsflut kann die eigentliche Funktion nicht mehr ausgefthrt
werden. Ein solcher Funktionsausfall kann, je nach Intensitat
des Angriffs, Minuten, Stunden, aber auch Tage lang dauern.

Wird vom Angreifer ein sogenanntes Botnet verwendet, d.h.
viele infizierte Computer im Internet die gleichzeitig diesen
Datenverkehr generieren, spricht man von einem Distribut-
ed-Denial-of-Service-(DDoS) Angriff. Die Computer senden
dann alle zum gleichen Zeitpunkt an eine bestimmte IP-Ad-
resse ein Datenpacket oder eine Anfrage und erzeugen so
die Uberlastung. Wenn internetfahige Gerate durch den An-
greifer aufgefordert werden ein Antwortdatenpacket an die
Adresse eines Angriffsziels zu senden wird dies Distribut-
ed-Reflected-Denial-of-Service-(DRDoS) Angriff genannt.

Angegriffene Systeme ohne DDoS-Schutzmechanismen
kdonnen ein solches Ubergrof3es Verkehrsaufkommen nicht
verarbeiten und somit bricht Ublicherweise der normale
Kommunikationsbetrieb zusammen. Betroffene Server oder
Webseiten sind dann Gber das Internet nicht oder nur mehr
eingeschrankt erreichbar.

Je mehr Computer in einem Botnet gleichzeitig verwendet
werden, desto groler ist der erzeugte Datenverkehr und
umso heftiger der Angriff. In der Vergangenheit wurden
meist Netzwerksysteme wie Router, Firewalls oder Server
durch eine VerkehrsUberlastung angegriffen. In letzter Zeit
gewinnen auch Angriffe auf Applikations-Software immer
mehr an Bedeutung. Mit zunehmender Wichtigkeit des In-
ternets der Dinge (loT) werden fir DDoS-Angriffe auch Ge-
rate missbraucht, die auf den ersten Blick harmlos wirken
wie beispielsweise Internet-fahige Set-Top-Boxen, Uberwa-
chungskameras oder Sensoren eines Smart Homes. Diese
Gerate werden oft mit Standard-Passwortern ausgeliefert
und ihre Firmware selten aktualisiert. Dies macht sie zu at-
traktiven Zielen fr die automatisierte Ubernahme in Bot-
nets. Somit tragt der ol Trend mittlerweile wesentlich zum
Bedrohungspotential durch DDoS-Angriffe bei.

Dos- UND DDOS-ANGRIFFE KN

4.1 MOTIVATION FUR
DDOS-ANGRIFFE

Die Motivation einen DDoS-Angriff einzusetzen liegt Uber-
wiegend darin, einen hdchstmdglichen wirtschaftlichen
Schaden fiir den Angegriffenen zu erzeugen. Dies kann
durch kriminelle Absichten erfolgen, wie z.B. die Erpressung
von Losegeld um den Angriff wieder zu beenden, aber auch
Sabotageziele durch Konkurrenten, enttduschte Kunden
oder politisch motivierte Aktivisten kénnen Grinde sein.
DDos-Angriffe sind auch ein wesentliches Bedrohungspo-
tential fur die kritische Infrastruktur eines Landes, wie z.B.
Energienetze, Kraftwerkseinrichtungen, offentlicher Ver-
kehr, Flughdfen und Behordeneinrichtungen und sind somit
auch ein wichtiges Bedrohungsszenario fir die Erhaltung
der nationalen Sicherheit.

4.7 MOGLICHE SCHADEN

Mogliche Schaden flr ein Unternehmen reichen von um-
fangreichen wirtschaftlichen Verlusten durch Service- und
Produktionsausfille Uber Verkaufsentgang und Image-
schaden am Markt bis hin zu unzufriedenen Kunden und
Kundenverlust. Im Bereich der nationalen Sicherheit kann
der Schaden durch die Beeintrachtigung kritischer Dienst-
leistungen auch eine gesamtstaatlich negative Auswirkung
haben, wenn z.B. der 6ffentliche Transport nicht mehr auf-
rechterhalten werden kann.
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4.3 SCHUTZ- UND
GEGENMASSNAHMEN

Drei wichtige MaBnahmen sind zielfiihrend, um vor DDoS-
Angriffen geschitzt zu sein:

» Einsatz von speziellen Geraten zur Uberwachung des Da-
tenverkehrs; d.h. spezielle Erkennungssensoren an den
richtigen Stellen eines Netzwerkes welche mit einem
modernen Security Information und Event Management
System (SIEM)® verbunden sind. Dadurch kann ein Angriff
frihzeitig erkannt werden.

~

Einsatz von speziellen Netzgerdten am Eingang des Fir-
mennetzes mit dahinterliegenden Netzinfrastrukturen, um
im Angriffsfall den bosartigen Verkehr aus dem Internet
herauszufiltern, umzuleiten und dadurch unschadlich zu
machen (sogenannte Scrubbing Center).

~

Vereinbarte Notfallprozesse mit dem Internetanbieter, der
auch geeignete Moglichkeiten in seiner Netzinfrastruktur
hat, um den Internetverkehr im Notfall rasch umleiten zu
kénnen.

4 4 BEISPIELE VON
DDOS-ANGRIFFEN

Ein DDoS-Angriff erfolgte 2016 auf den Netzbetreiber A1 [4.1]:
LAl wurde seit Samstag, 30. Jdnner, wiederholt Opfer von so-
genannten DDoS-Attacken (Distributed-Denial-of-Service). Bei
dieser Art des Cyberangriffs wird die Netzinfrastruktur mit
enorm vielen Datenpaketen, die lber viele Lénder verteilt abge-
schickt werden, tiberlastet, um das Service des Internetzugangs
zu storen. Dadurch war die Nutzung des mobilen Internets und
einzelner mobiler Services teilweise nicht oder nur sehr verzo-
gert moglich. Betroffen waren alle Kunden der Marken A1, bob,
yesss! und Georg, die Internet tber 2G, 3G und 4G am Smart-
phone, Tablet oder (iber ein Mobilfunkmodem nutzen.”

Ein weiterer, sehr leistungsstarker DDoS-Angriff erfolgte 2016
mit dem sogenannten Mirai loT Botnet-Angriff [5.2]. Dieser An-
griff richtete sich gegen einen Journalisten, indem sein Online-
Dienst gestort wurde. Bei diesem DDoS-Angriff wurden einige
10.000 nicht geschitzte lol-Gerdte im Internet missbraucht,
um einen Datenstrom mit einer Verkehrslast von 900 Gbit/s
zu erzeugen. Dieser Angriff zeigte erstmals die Mdglichkeit von
DDoS-Angriffen durch die sehr grofse erzeugte Verkehrslast. Erst
durch das Einschalten eines globalen Netzbetreibers wie Google
konnte dieser massive Angriffsdatenverkehr wieder abgewendet
werden, da nur Google derart leistungsfdhige Netze weltweit in
Betrieb hatte um die grofsen Verkehrsmengen in andere Netzbe-
reiche umzulenken. Das Szenario des Mirai loT DDoS-Angriffs ist
in der Abbildung 4.1 skizziert.

3 Security Information und Event Management Systeme (SIEM-Systeme) werden fiir die Uberwachung von IT-Systemen eingesetzt. Sie alarmieren bei Angriffsversuchen auf Software-

anwendungen und Hardware.
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Abbildung 4.1: MIRAI'IOT BOTNET

System Vulnerabilities - ,side channels“ Oktober 2016 ,Mirai loT Botnet" A"m*
900 Gbit/s
Journalist
] /_/_4 Krebs
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Google Project Shield

Quellen: https:/www.golem.de/news/nach-ddos-attacken-akamai-nimmt-sicherheitsforscher-krebs-vom-netz-1609-123419.html
https:/www.golem.de/news/hilfe-von-google-brian-krebs-blog-ist-nach-ddos-angriff-wieder-erreichbar-1609-123453.html
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nter Fernwartung versteht man den Zugriff von ei-
U nem entfernten Standort Uber das Internet auf ein

IT-System oder eine computergesteuerte Industrie-
anlage zu Wartungszwecken. Maschinen kénnen aus der
Ferne gepatcht, upgedatet, gesteuert oder administriert
werden. Dadurch ist es nicht mehr notwendig, dass ein Spe-
zialist personlich zu der Maschine oder zu den IT-Systemen
vor Ort kommt. Die nétigen Anderungen kann dieser be-
quem von seinem Arbeitsplatz aus erledigen, sogar wenn
das System sich auf einem anderen Kontinent befindet.
Durch Fernwartungsschnittstellen ist die oft teure Anreise
eines Technikers nicht mehr notwendig, wodurch bei Stor-
fallen schneller gewartet und kostengtnstiger Wartungspro-
zesse durchgefiihrt werden kénnen.

Das nachfolgende Beispiel erlautert Vorteile und Gefahren
eines Zugriffs auf eine Produktionsanlage per Fernwartung:

Der Produktionsleiter einer mittelstdndischen &sterreichischen
Fabrik arbeitet mit Industrieanlagen, die Uiber das Internet mit
einer Fernwartungsschnittstelle ausgestattet sind. Dadurch
kénnen seine Maschinen effizient und kostenglinstig gewartet
werden. Vor einigen Monaten wurde durch den Fernwartungs-
zugriff ein Problem bei einer der Maschinen sehr einfach und
schnell geldst. Ein Spezialist des Anlagen-Herstellers hat (iber
das Internet auf die Maschine zugegriffen und konnte somit die
Ursache der Fehlermeldung schnell beheben. Ein kostspieliger
Vorort-Einsatz, wie er friiher notwendig war, konnte vermieden
werden.

Dem Produktionsleiter war jedoch nicht bewusst, dass eine
Schnittstelle fir Fernwartungen durch entsprechende Mafs-
nahmen abgesichert werden muss. Ein Krimineller hatte lber
die Fernwartungsschnittstelle Zugriff auf das System erlangt
und Parameter der Steuerung verdndert. Die Maschine begann
schneller zu rotieren und somit zu tberhitzen, was schliefslich zu
einem Totalausfall fiihrte. Die Produktion stand fir einige Tage
still, der finanzielle Schaden war betrdchtlich.

Was wie Fiktion klingen mag ist mittlerweile géngige Re-
alitdt und bei der Umsetzung von Industrie 4.0-Projekten
als reales Bedrohungsszenario zu beachten. Aus Expertin-
nensicht ist der Einbruch Uber Fernwartungszugénge eine
der Top-10-Bedrohungen im Bereich der Industrial Control
Systems [5.1, 5.2]. Angriffe Uber Fernwartungszugénge er-
weisen sich insofern als gefahrlich, als sie meist unbemerkt
bleiben und auch schwierig zu erkennen sind.

GEFAHRDUNG DURCH FERNWARTUNG BT

5.1 scHUTZ- UND
GEGENMASSNAHMEN

Um Vorfalle wie diese auszuschliel3en, sollten in jedem Un-
ternehmen folgende Fragen geklart werden:

1. Welche physischen Zugdnge und welche WLAN-
Zugange gibt es im Unternehmen und wie sind diese
abgesichert?

2. Wie sieht die Trennung zwischen der Unternehmens-IT
und dem Produktionsnetzwerk (OT) aus?

3. Gibt es klar kommunizierte Sicherheitsrichtlinien im
Unternehmen und wie werden diese umgesetzt, auch
gegenUber Gastzugédngen?

Aufgrund der oben beschriebenen Problematiken kann eine
Fernwartungsschnittstelle eine wesentliche Gefahrdung ftr
das Unternehmen darstellen. Mit verschiedenen organisato-
rischen und technischen Mafldnahmen kann man allerdings
ein IT-System absichern und Risiken mafgeblich minimieren:

ORGANISATORISCHE MASSNAHMEN

» Schulung des Personal bezlglich der Gefahren durch
Industrie 4.0 Konzepte

) Festlegung von sicheren Prozessen fir Fernwartungs-
zugriffe

» Anderung von Standardpasswértern oder Hersteller-
passwortern

» Dokumentation und Protokollierung der Zugriffe auf
IT-Systeme zum Zweck der Nachvollziehbarkeit

» Uberpriifung bzw. Auditierung durch externe
Dienstleister
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TECHNISCHE MASSNAHMEN

> Implementierung einer Netzwerksegmentierung in der IT
und OT-Infrastruktur, um das Ausbreiten von Schadsoft-
ware zu verhindern (siehe Abbildung 5.1). Eine hilfrei-
che Beschreibung daftr ist das Architekturmodell von
Purdue®.

» Freischalten von einzelnen Kommunikationssystemen
(Ports) ausschlieRlich fir bestimmte Zeitraume

> Zugriff auf Produktionsanlagen nur Gber besonders abge-
sicherte Netzwerke (sogenannte DMZ) erméglichen

» Uberpriifung der Gerate von Wartungsmitarbeiterinnen
auf Schadsoftware

> Eindeutige Identifikation von Wartungsmitarbeiterinnen

) Sichere Verfahren zur eindeutigen Authentifizierung von
Wartungsmitarbeiterinnen durchfthren, d.h. bei Login-
Vorgdngen durch Wartungsmitarbeiterlnnen spezielle
Identifizierungsverfahren verwenden

¥ Sichere Datentbertragungen durch Verschlisselung
gewahrleisten

Solche organisatorischen und technischen MaBnahmen sind
in unterschiedlichen Standards definiert, wie z.B. ISO/IEC
27001°, IEC 624434, NIST SP 800”.

Da die Realisierung eines umfassenden Schutzes sehr auf-
wendig sein kann, ist es zielflihrend, auf Best Practice Erfah-
rungen von anderen Unternehmen zurtickzugreifen.

Abbildung 5.1: BEISPIEL FUR EINE NETZWERKSEGMENTIERUNG

i

\
| Internet

Perimeter FW
Remote Jump Host
Management L
z.B. Citrix
Konsole

4 Das Purdue-Modell ist eine generische Architekturbeschreibung und Methode zur Absicherung fiir industrielle Steuerungsanlagen (ICS).

> ISO/IEC 27001 ist der zentrale Standard der ISO/IEC 27000-Familie, einer Serie von Standards zum Aufbau und Betrieb eines Information Security Management Systems (IMS). Diese
Standards regeln im Wesentlichen grundlegende Geschaftsprozesse zur Realisierung von Informationssicherheit in Unternehmen, Behérden oder anderen Organisationen.

¢ |EC 62443 ist eine Serie von Standards fur die Cyber-Sicherheit in industriellen Steuerungssystemen - Cybersecurity for Industrial Automation and Control Systems (IACS).

7 Standards fur Security und Privacy ftr Organisationen und Systeme der USA (US National Institute of Standards & Technology).
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CLOUD SECURITY - KOMPROMITTIERUNG VON EXTRANET UND CLOUD-KOMPONENTEN [

ndustrieunternehmen nutzen heutzutage sowohl fur ihre

Produktionssysteme (Industrial Control Systems (ICS), als

auch fur andere Systeme (z.B. loT-Gerate) Extranet- und
Cloud-Komponenten zur Betriebsunterstitzung, zur Fern-
wartung oder flr die Einspielung von Software-Updates und
Patches (IT-Virtualisierungsdienstleistungen). Diese Cloud-
Dienstleistungen werden dabei Gblicherweise bei externen
IT-Dienstleistern betrieben (Infrastructure-as-a-Service oder
Software-as-a-Service). Die eingesetzten Cloud-Lésungen
bieten dem Industrie-Unternehmen besonders Kostenein-
sparungen, da die notwendigen technische Systeme nicht
selbst betrieben werden missen, sowie bestimmtes IT-Ex-
pertlnnenwissen nicht mehr im eigenen Unternehmen auf-
gebaut werden muss.

Durch die Nutzung der Extranet- und Cloud-Komponenten
ergeben sich allerdings spezifische Sicherheitsbedrohungen,
welche von externen IT-Dienstleistern, aber auch von In-
dustrieunternehmen zu beachten sind. In der Folge werden
zwei dieser Bedrohungen beispielhaft beschrieben, sowie
dargelegt, durch welche Gegenmalinahmen die Bedrohun-
gen behandelt werden kénnen.

6.1 ABHANGIGKEIT DER
PRODUKTION VON EINEM
EXTRANET- UND CLOUD-
DIENST

Geréte, die sich im Produktionsbetrieb mit einem Internet-
dienst des Herstellers verbinden, missen normalerweise bei
diesem Internetdienst des Herstellers registriert sein. Da-
durch kann sich eine Abhangigkeit der Produktion von der
Verfligbarkeit eines solchen Internetdienstes ergeben.

Ein typisches Beispiel flr die Verwendung von Cloud-ba-
sierten Diensten im Zuge eines Produktionsprozesses und
die mogliche [T-Sicherheitsproblematik ist im Folgenden
dargestellt.

In unserem Szenario produziert ein Hersteller ,smarte" Ge-
rate, die sich im Betrieb tber ein Netzwerk des Kunden zu

einem Internetdienst des Herstellers verbinden, um den
Kunden ein besonderes Nutzungserlebnis zu bieten.

In einem bestimmten Schritt in der Produktion erhalten die
Gerate eine eindeutige Identifikation, z.B. ein Gerate-Zerti-
fikat im Zuge eines Konfigurationsprozesses. Mit dieser ein-
deutigen Identifikation kénnen sich die Gerate spater beim
Internetdienst anmelden, um sich eindeutig zu authentifizie-
ren. FUr die Ausstellung der |dentifikation, also der Gerate-
zertifikate, ist ebenfalls ein Internetdienst zustandig.

Die Gerate beinhalten ein Modul, einen Rechner mit Netz-
werkschnittstelle(n). Sobald im Produktionsprozess die
Firmware auf diesem Rechner installiert ist, generiert ein
Programm ein Schliisselpaar und verbindet sich zum Zertifi-
katsausstellungsdienst (CA - Certificate Authority). Die CA
lduft bei einem externen Anbieter im Internet. Das heilt,
die Gerdte mussen sich von der Produktionslinie zu einem
Dienst im Internet verbinden kénnen. Sobald das Gerét sein
Zertifikat von der CA erhalten und gespeichert hat, ist dieser
Implementierungsschritt abgeschlossen.

Bis zum Erhalt des Zertifikats muss das Gerat aber jeden-
falls warten. Somit sind Verfligbarkeit und Antwortzeit des
CA-Dienstes unmittelbar relevant fir die Effizienz der Pro-
duktion. Ein Ausfall der Verflgbarkeit bedeutet einen Still-
stand der Produktion.

Im nachsten Schritt erhélt das Produktionssystem das Gera-
tezertifikat vom Geréat und registriert das Geréat beim eigent-
lichen Internetdienst des Herstellers. Unser Hersteller hat
dieses Verfahren gewahlt, um den Zugang zu seinem Dienst
auf echte Gerate zu beschranken.

Das Produktionssystem authentifiziert sich bei der Regis-
trierungsschnittstelle des Internetdienstes und erhélt die
Berechtigung, neue Gerate (Clients) zu registrieren. Die Ver-
flgbarkeit der Registrierungsschnittstelle des Internetdiens-
tes ist also ebenfalls relevant fiir die Produktion.

Um Sicherheitsvorfélle mit negativen Auswirkungen auf die
Produktion zu verhindern sind folgende MaBnahmen not-
wendig:

» Die Authentizitat des Produktionssystems muss gewahr-
leistet sein, damit nur echte Gerate registriert werden
kénnen.
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» Das Produktionsnetzwerk selbst muss strikt isoliert sein,
sodass Uber die Authentifizierung der Gerate nicht von
extern auf das Produktionsnetzwerk zugegriffen werden
kann.

» Bei der Nutzung externer Dienste (z.B. Zertifikatsausstel-
lungsdienst) im Zuge der Produktion muss darauf geachtet
werden, dass die garantierte Verfligbarkeit des externen
Dienstes mit den Anforderungen aus der Produktion Uber-
einstimmt.

Abbildung 6.1: VERWENDUNG VON CLOUD-DIENSTEN FUR EINE AUTHENTIFIZIERUNG VON

|OT-GERATEN
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CLOUD SECURITY - KOMPROMITTIERUNG VON EXTRANET UND CLOUD-KOMPONENTEN [

6.7 UNZUREICHENDE
MANDANTENTRENNUNG
IN CLOUD-PLATTFORMEN

Industrieunternehmen kénnen Teile ihrer fir die Verwaltung
oder (wenn auch seltener) fur die Produktion benttigten
IT-Komponenten auf Cloud-Plattformen von IT-Dienstleis-
tern auslagern. Der IT-Dienstleister betreibt in diesem Fall
die Systeme mehrerer Kunden gemeinsam auf derselben
technologischen virtualisierten Cloud-Plattform.

Bei nicht-ordnungsgemafRer Trennung der Kunden (Man-
danten) innerhalb dieser Cloud-Plattform durch den
IT-Dienstleister sind unter Umstanden Ubergriffe zwischen
den Netzen, Daten und Systemen verschiedener Mandan-
ten moglich. Die Ursache dieser Ubergriffs-Mdglichkeit
kann entweder eine Fehlplanung oder -konfiguration des
IT-Dienstleisters sein, oder auch eine kritische Schwachstel-
le in der Virtualisierungstechnologie des Cloudanbieters.

Solche Systemschwachen kénnen einerseits zur Spionage
genutzt werden, z.B. von konkurrierenden Industrieunter-
nehmen, welche denselben IT-Dienstleister nutzen. Ande-
rerseits besteht die Moglichkeit, dass ein gezielter externer
Angreifer zundchst einen anderen Kunden des IT-Dienstleis-
ters (z.B. tiber den Onlineshop des Kunden) ins Visier nimmt,
und nach erfolgreicher Kompromittierung des ersten Kun-
den Uber die Ubergriffsméglichkeit auf sein Hauptziel, das
Industrieunternehmen, zugreift.

Um dieser Bedrohung zu begegnen, missen IT-Dienstleister
darauf achten, dass ihre Cloud-Plattformen sicher und robust
geplant und betrieben werden, um die Mandantentrennung
zu gewadhrleisten. Die eingesetzten technischen Kompo-
nenten zur Plattform-Virtualisierung missen auf aktuellem
Stand gehalten werden, sowie kritische Sicherheitsllicken
rasch durch Updates geschlossen werden. Dabei muss der
IT-Dienstleister auf die Wartbharkeit seiner Umgebung ach-
ten, sowie das Industrieunternehmen als Kunde bedenken,
dass im Falle kritischer Sicherheitsliicken der IT-Dienstleister
in der Lage sein muss, seine Systeme zu patchen. Ein gut
zwischen Dienstleister und Kunde abgestimmter Betriebs-
und Patch-Plan inkl. Vereinbarung fir Notfallplane bei Si-

cherheitsvorféllen ist essentiell flr die rasche Reaktion auf
Sicherheitsbedrohungen im Extranet- und Cloud-Umfeld.

Um diesem Problembereich zu begegnen ist es wichtig, dass
ein produzierendes Unternehmen einerseits Vertrauen in
die Dienstleistung des Cloudanbieters hat - dies kann z.B.
durch den Nachweis von Zertifizierungen oder durchgeftihr-
ten Audits erfolgen.

29



i

S|/ U NS 8-

DA
b8,

S-S ol o= € AR

RCH

e Sl - RIS ER S
LUCKEN



/.1 MELDEPFLICHT BEI DATEN-
SCHUTZVERLETZUNGEN

Das neue Datenschutzrecht (DSG und DSGVO) [7.1] bein-
haltet eine verpflichtende Meldung bei Datenschutzvorfal-
len an die nationale Datenschutzbehorde und je nach Risiko
fUr die Betroffenen auch an diese. Datenschutzrelevante
Verletzungen (Datenpannen) kénnen dabei schon durch den
Verlust eines unverschlisselten USB-Sticks mit Kundenda-
ten oder mittels einer fehlgeleiteten E-Mail mit personenbe-
zogenen Daten entstehen.

Was oft Ubersehen wird ist aber, dass auch durch einen Cy-
berangriff datenschutzrelevante Informationen betroffen
sein konnen, was zu einem massiven Datenschutzproblem
flr das betroffene Unternehmen fuhren kann (Data Breach).
Beispiele dafir sind das Bekanntwerden von Passwoértern
oder auch Informationen Gber Kundendaten durch Cyber-
angriffe.

Wurden Datenpannen in der Vergangenheit in vielen Fallen
nicht bekannt oder veréffentlicht, drohen nach der DSGVO
betréchtliche Strafen bei der Nichtmeldung von solchen
Problemen an die Behdrde.

Neben einem moglichen Reputationsverlust bedeutet eine
Datenpanne auch immer eine unmittelbare Mehrarbeit fir
das betroffene Unternehmen, um einerseits die Behebung
der vorhandenen Schwachstellen durchzuftihren und ande-
rerseits auch die Verminderung der negativen Auswirkun-
gen sicherzustellen - durch technische und organisatori-
sche Maf3nahmen.

Wie im Artikel 33 DSGVO beschrieben, muss im Falle einer
Verletzung personenbezogener Daten der Verantwortliche
diese an die Aufsichtsbehérde melden und die Meldung
muss ,eine Beschreibung der von dem Verantwortlichen er-
griffenen oder vorgeschlagenen Mafinahmen zur Behebung der
Verletzung des Schutzes personenbezogener Daten und gegebe-
nenfalls Mafsnahmen zur Abmilderung ihrer méglichen nachteili-
gen Auswirkungen” enthalten [7.2].

VERLETZUNG DES DATENSCHUTZES DURCH IT-SICHERHEITSLUCKEN /2

/.2 SCHUTZ- UND
GEGENMASSNAHMEN

Im Kontext der unternehmensinternen Datenschutzmal3-
nahmen sind zwei wichtige Ansatze sehr hilfreich und wir-
ken gleichzeitig sowohl fir einen erhdhten Datenschutz als
auch eine erhohte Cyber-Sicherheit:

RISIKOMANAGEMENT

Zunehmend mssen sich auch KMUs mit den méglichen Ri-
siken ihrer IT-Systeme beschaftigen. Dazu ist es notwendig,
die unterschiedlichen Systeme zu evaluieren, mogliche Ge-
fahrenquellen zu erkennen und technische sowie organisa-
torische SchutzmaflZnahmen zu ergreifen. Dies wird so auch
vom Datenschutzrecht gefordert.

Das Wissen unterschiedlicher Fachbereiche wie IT, Recht
oder Human Resources muss dabei koordiniert und die
Fachbereiche flr ein gemeinsames Verstandnis der Bedro-
hungsszenarien zusammengefthrt werden. Denn die Mitar-
beiterlnnen besitzen unterschiedliches Backgroundwissen,
haben verschiedene Qualifikationen und Ausbildungen und
verwenden in der Regel nicht die gleichen Fachbegriffe.
Dies muss bei der Ausgestaltung von MafRnahmen bertck-
sichtigt werden.

BEWUSSTSEINSBILDUNG UND
SCHULUNG DER MITARBEITERINNEN
ZUM DATENSCHUTZ

Vor allem auch KMUs mussen ihre Mitarbeiterlnnen in Be-
zug auf die gednderten technologischen Gefdhrdungssitu-
ationen sensibilisieren. Eine gesetzlich verpflichtende Ver-
schwiegenheitserklarung unterschreiben zu lassen ist dabei
nur ein erster Schritt (Datengeheimnis nach § 6 DSG). Es
sind fur die jeweiligen Aufgabengebiete und betrieblichen
Systeme, sofern vorhanden unter Einbindung von Betriebs-
rat oder Personalvertretung, spezifische Schulungsmafnah-
men zu Uberlegen, umzusetzen und regelmaig auf ihre Wir-
kung zu Uberprifen.
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m den 6sterreichischen kleinen und mittleren Unter-
U nehmen eine erste Hilfestellung und Unterstltzung
bei Cyber-Sicherheitsvorfallen anbieten zu kénnen,
hat die Wirtschaftskammer Osterreich (WKO) ein &ster-
reichweites Dienstleistungsangebot implementiert. Klein-
und Mittelbetriebe bekommen (ber eine Osterreichweite

zentrale Stelle per Telefon als auch Uber das Web bei Cyber-
Security Problemen eine Unterstitzung.

8.1 SECURITY HOTLINE

Die Website fur die Cyber-Security-Hotline lautet www.
wko.at/cyber-security-hotline, bzw. auch WKO.at/cys
oder www.cyber-security-hotline.at oder http:/cys.at oder
www.cys.at.

Die Cyber-Security-Hotline ist téglich von 0-24 Uhr und 7
Tage die Woche besetzt. Das Call Center flhrt eine Zufrie-
denheits- und Erfolgsmessung bei den Cyber-Crime-Opfern
durch.

Wenn beispielsweise ein Unternehmen durch einen Ran-
somware-Trojaner lahmgelegt wurde, ruft das Unterneh-
men die Notfallnummer 0800 888 133 an und erhélt vom
Call Center Nothilfe im Sinne einer Erstversorgung. Sollte
das Problem nicht sofort geldst werden kénnen, wird ein
Second-Level mit IT-Security-Experten konsultiert. Hierfur
wurde mit der WKO UBIT-ExpertsGroup [T-Security ein
Team an hochspezialisierten IT-Sicherheitsexperten zusam-
mengestellt. Das Call Center erstellt Tickets und gibt diese
(i) an die Cyber-Security-Experten, (i) an die Projektleitung
und (iii) an die Servicecenter der Landeskammern weiter.
Die Cyber-Security-Experten versuchen das Problem zu 16-
sen. Die Erstberatung ist kostenlos, die Wiederherstellung
von Daten wird firmenmaRig verrechnet.

cYBER-SECURITY HOTLINE 0800 888 133 (S} NEIED

ABWICKLUNG UND WORKFLOW

Im Call Center ist geschultes Personal beschéftigt und be-
sitzt Kompetenzen im Notfallbereich. Fir die Anrufe im Call
Center wurde folgender Prozessablauf ausgearbeitet:

1. Prifung, ob es sich um ein WKO-Mitglied handelt
2. Falle, die kein Notfall sind, werden ausgeschieden

3. Telefonische Notversorgung (z.B. Anweisung zum kont-
rollierten Herunterfahren der Server)

4. FAQs und Checklisten fiir den Cyber-Crime-Notfall, die
durch die WKO UBIT ExpertsGroup IT-Security ausgear-
beitet wurden, werden kommuniziert

5. Zertifizierte Experten aus der UBIT-ExpertsGroup IT-Se-
curity Liste werden nach geografischer Nahe zugewiesen,
Liste wird von UBIT-ExpertsGroup IT-Security gewartet

6. Das Call Center informiert den Anrufer, dass er von ei-
nem/einer IT-Expertln riickgerufen wird (8 bis 18 Uhr)
und die Bearbeitung des Falles Uber dem Ausmal3 eines
Informationsgespréchs kostenpflichtig ist, wobei der/die
IT-Expertln die Kosten selbst definiert. Der/Die IT-Exper-
tin finalisiert den Fall und meldet dies an das Call Center.

7. Die Falle werden als Tickets zur weiteren Bearbeitung
dokumentiert.

8. In Zukunft soll dann auch vom WKO Call Center, nach
Zustimmung des geschadigten Unternehmens, eine
entsprechende Meldung an die Polizei als auch an das
CERT.at erfolgen.

9. Und schlieBlich fihrt das WKO Call Center eine Zufrie-
denheits- und Erfolgsmessung durch.

Die Auswahl, Wartung und Erganzung der [T-Security-Ex-
perten sowie die Geschéftszeiten erfolgt Uber die jeweili-
gen Bundeslandsprecher in Abstimmung mit DI (FH) Gerald
Kortschak, BSc, CMC. Die Entscheidung, wie neue Berater
auf die Liste kommen, obliegt grundsatzlich jedem Bun-
desland. Als Qualitatssicherheitsstandard gelten Industrie-
zertifizierungen, hochkaratige Security Ausbildungen, wie
beispielsweise der Incite Ausbildungskurs im Bereich Daten-
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schutz und IT-Sicherheit [8.1]; d.h. die Experten missen die
Zertifizierung ,Certified Data & IT-Security Expert” absol-
vieren, um als Sicherheitsexperten in der Hotline agieren zu
durfen.

8.7 ANSPRECHPERSONEN IN
DEN BUNDESLANDERN

Folgende WKO Mitarbeiterinnen koordinieren in den Bun-
deslandern (alphabetisch geordnet) die Cyber-Security-
Hotline: (1) Burgenland: DI Karl Balla, Andreas Hafner, (2)
Kérnten: Mag. Jutta Steinkellner, (3) Niederosterreich: Mag.
Andreas Pircher, (4) Oberosterreich: Ing. Anton Fragner,
MSc (5) Salzburg: Mag. Nina Gokler (6) Steiermark: Dr. Wolf-
gang Schinagl, (7) Tirol: Dr. Reinhard Helweg, (8) Vorarlberg:
Sibylle Drexel, MA MSc und (9) Wien: Helmut Mondschein.

8.3 KOOPERATION MIT
STAATLICHEN STELLEN
UND ORGANISATIONEN/
VEREINEN

Die Cyber-Security-Hotline kooperiert mit dem Bundes-
ministerium fur Inneres (BMI) und dem Bundeskriminalamt
(BKA). Als Kontakt- und Koordinationsstelle fungiert die
WKO (Servicemanagement und IKT).

Mit dem Bundeskriminalamt (BKA) wurde vereinbart, dass
bei Anzeigen von Cyber-Crime-Vorféllen in Unternehmen,
die bei der ortlichen Polizei eingebracht werden mussen, auf
die Cyber-Security-Hotline hingewiesen wird.

Des Weiteren erfolgt eine enge Zusammenarbeit mit den
verschiedenen 6ffentlichen Einrichtungen in diesem Kon-
text:

» CSP Cyber Sicherheit Plattform (https:/www.digitales.
oesterreich.gv.at/cyber-sicherheit-plattform)

» CERT.at

» ACOnet-CERT (CERT des 6sterreichischen Wissen-
schaftsnetzes)

8.4 STATISTIK

Im Zeitraum von 9.6.-31.12.2017 gingen 194 Anrufe
bei der Cyber-Security-Hotline 0800 888 133 ein. Dabei
wurden 17 Falle (in weiterer Folge Tickets genannt) an die
IT-Security Experten in den Bundeslandern weitergereicht
(geordnet nach Anzahl): (1) Oberdsterreich: 8, (2) Tirol: 5, (3)
Wien: 2, (4) Burgenland, Steiermark: 1.

Im Zeitraum von 1.1.-31.12.2018 gingen 432 Anrufe bei
der Cyber-Security-Hotline 0800 888 133 ein. Dabei wur-
den 129 Tickets an die IT-Security Experten in den Bun-
deslandern weitergereicht (geordnet nach Anzahl): (1) Ober-
Osterreich: 33, (2) Wien: 32, (3) Niederosterreich: 20, (4)
Steiermark: 16, (5) Tirol: 9, (6) Karnten: 8, (7) Burgenland: 5,
(8) Salzburg: 4, (9) Vorarlberg:2. 303 Fille konnten direkt von
den geschulten Mitarbeiterlnnen im Sinne eines Sofortser-
vices abgeschlossen werden.
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9.1 sSCHADSOFTWARE

Im Frihjahr 2019 wurden bereits 200 Millionen verschie-
dene Schadprogramme (Malware-Samples) gezdhlt [9.1].
Die 60 fuhrenden IT-Sicherheitsunternehmen in der Welt
haben sich zur Anti-Malware Testing Standards Organization
(AMTSO) zusammengeschlossen, um diese enorm wach-
sende Bedrohung gemeinsam zu bearbeiten und zu beherr-
schen (https:/www.amtso.org/).

Im Folgenden sind beispielhaft wichtige Schadsoftware
(Malware) Typen, welche weltweit hohe Bekanntheit erlangt
haben, kurz beschrieben:

» BlackEnergy (Black Energy2 and Blackenergy3): Diese
Schadsoftware wird Ublicherweise als Teil von Anlagen in
E-Mails von Word und PowerPoint Dokumenten verbrei-
tet und wird aktiv, wenn ein Empfanger die Dokumente
in solchen E-Mails offnet. Die BlackEnergy Schadsoftware
wurde urspriinglich 2007 entwickelt um Uber das Http
Internetprotokoll DDoS-Angriffe durchfihren zu kénnen
um IT-Systeme lahm zu legen. 2010 wurde eine Varian-
te davon bekannt welche auch Angriffe in die IT-Systeme
ermoglichte (Blackenergy?2) und 2014 gab es eine Version
(Blackenergy3) mit mehreren Funktionen und Moglichkei-
ten mit anderen Softwarebausteinen zu verbinden (https:/
en.wikipedia.org/wiki/BlackEnergy).

» Mirai: Durch die Mirai Schadsoftware, welche 2016 ent-
deckt wurde, kénnen Gerate die mit dem Internet ver-
bunden sind und mit dem Linux Betriebssystem arbeiten
durch eine Fernsteuerung kontrolliert werden um dadurch
grole Datenmengen flir DDoS-Angriffe zu erzeugen
(https:/en.wikipedia.org/wiki/Mirai_(malware)).

» Stuxnet: Stuxnet ist eine Schadsoftware welche 2010 ent-
deckt wurde. Stuxnet wurde flr Cyberangriffe auf Steu-
erungssysteme von Industrieanlagen (SCADA Systeme)
konzipiert welche mit dem Betriebssystem Windows funk-
tionieren und hat mehrere sogenannte zero-day-exploits
ausgenutzt (https:/en.wikipedia.org/wiki/Stuxnet).

ANHANG [

» WannaCry: Durch die WannaCry Schadsoftware konn-
ten Windows-basierte IT-Systeme angegriffen werden
indem diese Schwachstellen (exploits) im Betriebssystem
Windows ausnutzten. Durch den Angriff wurden dann
Daten verschlUsselt und die Opfer mit Losegeld erpresst
(deshalb wird diese Art von Schadsoftware auch Ransom-
ware genannt) (https:/en.wikipedia.org/wiki/WannaCry_
ransomware_attack).

~

EMOTET ist ein erfolgreiches Framework fir Ransom-

ware-Angriffe. Oft sind diese Angriffe auf den Gesund-

heitssektor ausgerichtet. In diesem Bereich wird der

Umstand, dass immer eine unmittelbare Entscheidung

notwendig ist, da Leben potentiell gefédhrdet ist, ausge-

nutzt. Siehe auch [9.2, 9.3]

* https:/www.srf.ch/news/wirtschaft/bedrohliche-cyber-
angriffe-wenn-der-operationssaal-stillsteht

* https:/www.heise.de/security/meldung/BSI-
warnt-vor-gezielten-Ransomware-Angriffen-auf-
Unternehmen-44065%0.html

~

Regin ist eine Malware, welche von westlichen Diensten
wie NSA in Amerika und GCHQ in England verwendet
werden, um Microsoft Windows basierte Computer anzu-
greifen (https:/en.wikipedia.org/wiki/Regin).

> Meltdown & Spectre sind besondere Arten von Schad-
software, welche bestimmte Schwachen (vulnerabilities)
von modernen Micro-Prozessoren ausnutzen. Durch diese
Schwiachen kénnen Daten, welche der Prozessor bearbei-
tet, unerlaubt ausgelesen und missbraucht werden. Da ein
Prozessor im Kern eines Computer-Systems eingebettet
ist, ist diese Schadsoftware eine besondere Bedrohung.
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9.2 ABKURZUNGEN

AMTSO Anti-Malware Testing Standards Organization

BMI Bundesministerium fir Inneres
BKA Bundeskriminalamt
BSI Bundesamt fur Sicherheit in der

Informationstechnik aus Deutschland
CA Certificate Authority
CEO Chief Executive Officer
CERT  Computer Emergency Response Team
ClO Chief Information Officer
CSP Cyber Sicherheit Plattform
DoS Distributed-Denial-of-Service
DRDoS Distributed-Reflected-Denial-of-Service

FW Firewall

HMI Human-Machine-Interface

IACS Industrial Automation and Control Systems

ICS Industrial Control System

[EC International Electrotechnical Commission

KT Informations- und Kommunikationstechnologien
loC Indicator of Compromise

loT Internet of Things

SO International Organization for Standardization
IT Information Technology

oT Operational Technology

SIEM Security Information und Event Management
System

STB Set-Top-Box

WKO  Wirtschaftskammer Osterreich

WLAN  Wireless Local Access Network

9.3 GLOSSAR

» AMTSO: Die 60 fiihrenden IT-Sicherheitsunternehmen in
der Welt haben sich zur Anti-Malware Testing Standards
Organization (AMTSO) zusammengeschlossen, um die
enorm wachsende Bedrohung gemeinsam durch Schad-
software zu bearbeiten und zu beherrschen (https:/www.
amtso.org/).

> Botnet: Mehrere infizierte Computer im Internet, welche
fr einen Cyberangriff vom Angreifer verwendet werden.

» BSI: Bundesamt flr Sicherheit in der Informationstechnik
(www.bsi.bund.de). Organisation in Deutschland welche
Empfehlungen und auch Standards fir IT- und Informati-
onssicherheit herausgibt.

» CEO-Fraud: Angreifer geben sich als Teil des Unterneh-
mens aus - z.B. als Geschaftsfiihrer oder Finanzvorstand
- aus und fordern von Mitarbeiterinnen eine dringende
Uberweisung, beispielsweise durch eine gefélschte E-Mail
an die Buchhaltung.

» Computer Emergency Response Team (CERT): Computer-
sicherheits-Ereignis- und Reaktionsteam

> Data breach: Ein Sicherheitsvorfall bei dem ein Zugriff auf
Daten mdglich ist, ohne dafiir eine Autorisierung zu haben.

» Datenpannen: Verletzung des Schutzes personenbezoge-
ner Daten

) Denial-of-Service-(DoS) Angriff: Erzeugung einer Ver-
kehrstberlast auf ein Gerat Uber das Internet

) Distributed-Denial-of-Service-(DDoS) Angriff: Wird eine
groRe Zahl infizierter Computer gebiindelt fUr einen
DoS-Angriff eingesetzt, dann spricht man von einer Dis-
tributed-Denial-of-Service-Attacke (DDoS-Attacke). Die
Computer senden dann alle zum gleichen Zeitpunkt an
eine bestimmte IP-Adresse ein Datenpaket oder eine An-
frage und erzeugen so die Uberlastung

) Distributed-Reflected-Denial-of-Service-(DRDoS) Angriff:
Internetfahige Gerate werden dabei durch einen Angreifer

aufgefordert ein Antwortdatenpaket an die Adresse eines
Angriffsziels zu senden.

» DMZ Demilitarisierte Zone. Ein durch besondere techni-
sche Maf3nahmen geschitzter Netzbereich

» DSG: Datenschutzgesetz

» DSGVO: Datenschutz-Grundverordnung
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» Exploit: Sicherheitsliicken in technischen Systemen (ber
welche Cyberangriffe moglich sind. Das Suchen nach sol-
chen Systemschwachstellen ist das bestimmende Element
fur Kriminelle, organisierte Kriminalitdt und von Geheim-
diensten.

> Firewall (FW): Technische SicherheitsmaRnahme
> Firmware: Software, die im Geréat eingebettet ist

> Forensik: Suche in technischen Systemen um Schwach-
stellen zu identifizieren, bereits durchgefiihrte Angriffe zu
erkennen oder auch um die Quelle des Angriffs zu identi-
fizieren (Attribution).

» ICS-CERT: CERTS fur Industrial Control Systems (ICS)

> Indicators of Compromise (loC): Liste von Daten Uber Be-
drohungen

> Industrial Control Systems (ICS): Steuerungssysteme fur
Industrieanlagen

> Malware: englische Bezeichnung fiir Schadsoftware; d.h.
spezielle Softwaremodule mit denen in IT-Systeme einge-
drungen werden kann um Schaden anzurichten.

> Netzwerksegmentierung: \Vorgang, das Unternehmens-
netz in einzelne Bereiche zu unterteilen, die nicht oder
nur noch bedingt miteinander vernetzt sind, um fir mehr
IT-Sicherheit zu sorgen

) Patch: Software Updates

» Ransomware: Schadsoftware, damit kann dem/der Com-
puterinhaberln der Zugriff auf Daten, deren Nutzung und
das ganze Computersystem verhindert werden.

» Office-IT: IT fur die Ublichen Geschaftsprozesse

» Operational-IT (OT): IT fir die verschiedenen Produktions-
anlagen

> Phishing: Versuche, Uber gefdlschte Webseiten, E-Mails
oder Kurznachrichten an personliche Daten eines Inter-
net-Benutzers zu gelangen und damit Identitdtsdiebstahl
zu begehen

ANHANG [

> Scrubbing Centre: Zentralisierte ,Datenreinigungsstatio-
nen‘, an denen Datenverkehr analysiert und schadhafte
Daten entfernt werden.

~

Set-Top-Boxen (STB): technische Geridte um Fernsehap-
parate an das Internet anzuschlieSen und interaktive TV
Programmdienste zu realisieren

~

Shodan (www.shodan.io): eine spezielle Suchmaschine um
netzfahige Geradte mit Schwachstellen (Exploits) zu finden

~

Side Channels: Nicht bedachte Funktionen von Software
und IT-Systemen mit denen Schwachstellen entstehen
oder mit denen Schutzmafnahmen umgangen werden
kénnen.

~

SIEM-Systeme: Security Information und Event Manage-
ment (SIEM) Systeme werden fiir die Uberwachung von
IT-Systemen eingesetzt. Sie alarmieren bei Angriffsversu-
chen auf Softwareanwendungen und Hardware.

~

Social Engineering: Manipulieren von Personen, um unbe-
fugt Zugang zu vertraulichen Informationen oder IT-Sys-
temen zu erhalten.

~

System Vulnerabilities: Schwachstellen von Software und
IT-Systemen, welche ausgenutzt werden kénnen um die
Systeme in unerlaubter Weise zu beeinflussen.

> Trojaner: Malware, die sich oftmals als legitime Software
ausgibt

» WLAN Wireless Local Area Network (WLAN): drahtloses
lokales Netzwerk

» Zero-day-exploits sind Sicherheitsllcken in technischen
Systemen Uber welche Cyberangriffe moglich sind, welche
aber dem Hersteller als auch den Benutzern der Systeme
nicht bekannt sind, sondern die nur der Angreifer kennt.
Das Suchen nach solchen Systemschwachstellen ist das
bestimmende Element fur Kriminelle, organisierte Krimi-
nalitdt und von Geheimdiensten.
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Links und Literatur zum Thema der EG Mitglieder ...

» CSP Cyber Sicherheit Plattform Osterreich -
https:/www.digitales.oesterreich.gv.at/cyber-sicher-
heit-plattform)

» KSO Cyber Security - https:/kuratorium-sicheres-oester-
reich.at/allgemein/cyber-security/

» KSO Cyber-Risikomatrix -
https:/kuratorium-sicheres-oesterreich.at/wp-content/
uploads/2015/02/KSO_Cyber_Risikomatrix.pdf

> Plattform Industrie 4.0, EG Security & Safety -
https:/plattformindustrie40.at/security-safety/

» Osterreichischer Verband fiir Elektrotechnik, Gesellschaft
far Informations- u. Kommunikationstechnik, Cyber
Security - https:/www.ove.at/ove-gesellschaften/git/
aktivitaeten/cyber-security/

> AIT Austrian Institute of Technology, Center for Digital
Safety & Security - https:/www.ait.ac.at/en/about-the-
ait/center/center-for-digital-safety-security/

) Seite zur Uberpriifung, ob die eigene E-Mail-Adresse Teil
von Daten-Leaks ist - https:/haveibeenpwned.com/

WEITERFUHRENDE LINKS KT

AIT Austrian Institute of Technology:

» AIT Cyber Range - Trainings & Simulationsplattform:
https:/www.ait.ac.at/cyberrange/; https:/cyberrange.at/

» AIT Safety & Security Co-Engineering:
https:/www.ait.ac.at/themen/dependable-systems-
engineering/

> THREATGET - Cyber-Security-Management-System fur
den Fahrzeugsektor http:/threatget.com/

» AECID - Intelligente Sicherheitstechnologie zur Anomalie-
erkennung in Netzwerken, basierend auf Artificial
Intelligence (Al): https:/www.ait.ac.at/aecid/;
https:/aecid.ait.ac.at/

» AIT Cyber Security Losungs- und Technologieportfolio:
https:/www.ait.ac.at/fileadmin/mc/digital_safety_securi-
ty/downloads/Factsheet_-_CyberSecurity_de.pdf

> Big Data Analytics for Network Traffic Monitoring and
Analysis: https:/bigdama.ait.ac.at/

» AIT Technologien rund um die Quantenverschllsselung:
https:/www.ait.ac.at/en/research-fields/physical-lay-
er-security/optical-quantum-technologies

» 5G - Reliable and Secure Wireless Technology for
Industry 4.0 and Automotive:
https:/www.ait.ac.at/themen/physical-layer-security/

» GraphSense - Cross-Ledger Cryptocurrency Analytics
Platform https:/graphsense.info/, https:/www.ait.ac.at/
graphsense/
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